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INTRODUCCION

Las normas de la familia 1ISO/IEC 27000 constituyen un conjunto de estandares
internacionales disefiados para ayudar a las organizaciones a gestionar de manera

efectiva la seguridad de la informacién.

Estas normas proporcionan un marco integral que abarca desde la identificacion y
evaluacion de riesgos hasta la implementacion de controles especificos, garantizando
asi la confidencialidad, integridad y disponibilidad de la informacion. La serie ISO/NEC
27000 es particularmente relevante en un entorno digital donde las amenazas
cibernéticas son cada vez mas sofisticadas y frecuentes.

A través de la adopcidn de estas normas, las organizaciones no solo cumplen con

requisitos legales y regulatorios, sino que también fortalecen su reputacion y confianza
ante clientes y socios.

Esta introduccién a la familia ISO/IEC 27000, referente a la seguridad de la informacién,

sienta las bases para comprender su estructura, objetivos y beneficios, asi como su
importancia en la gestién de la seguridad de la informacion en el mundo actual.
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Normas ISO/IEC

La ISO (Internacional Organization for Standardization) es la Organizacion Internacional
de Normalizacién, cuya principal actividad es la elaboracién de normas técnicas
internacionales. Tiene su sede principal en Ginebra, y es una federacion de organismos

nacionales entre los que se incluye a INACAL en el Peru.

Las normas ISO/IEC son un conjunto de normas reconocidas internacionalmente
disefiadas para ayudar a las empresas a establecer niveles uniformes de gestion,

prestacion de servicios y desarrollo de productos en la industria.

ISO es una red de organismos nacionales de normalizacién de méas de 160 paises que

publican normas internacionales. Desde 1947 se han publicado mas de 19.000 normas

Las normas ISO contienen instrucciones y recomendaciones para la correcta
implementacién de procesos y actividades en las organizaciones. Su objetivo es crear
estandares reconocidos internacionalmente para garantizar que los productos y

servicios que ofrece la empresa sean mas eficientes, seguros y transparentes.

Ademas, las normas ISO proporcionan a los gobiernos la base técnica para la legislacion
sobre salud, seguridad y medio ambiente. También ayudan a transferir tecnologia a los

paises en desarrollo y ayudan a proteger a los consumidores y usuarios en general.
Importancia de una norma estindar internacional

= Una norma ISO es un estandar internacional que refleja un conjunto de reglas
orientadas a un determinado tipo de actividad, especificando qué objetivos y en qué
tiempo deben alcanzarse, siguiendo un conjunto de instrucciones y cuya ejecucién
no esta dada de antemano.

f cipales normas estandares ISO

ATAD DEN

Las 7 normas ISO principales en la actualidad son las siguientes:

1. 1S0O 9001

Es la norma para implantar Sistemas de Gestion de la Calidad. De esta forma, las

empresas pueden garantizar la calidad de los productos que ofrecen y sus procesos
estandarizados.

2. 1SO 27001
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Es la norma relacionada con el Sistema de Gestion de la Seguridad de Informacion
y Ciberseguridad. La certificacién en ISO 27001 aporta mucho prestigio a una
organizacion respecto del aseguramiento de la informacion.

3. 180 22301
Es la norma que garantiza el Sistema de Gestion de Continuidad de Negocio ante
eventos que puedan poner en peligro la actividad de cualquier organizacién.

4. 1SO 14001
Es la norma para poner en marcha el Sistema de Gestién Medio Ambiental por
excelencia. Las empresas preocupadas por el impacto ambiental de sus actividades
implementan esta norma para garantizar unos procesos mas sostenibles.

5. 1S0O 45001
Siguiendo los requisitos de esta norma se puede implementar un Sistema de Gestién
de Seguridad y Salud en el Trabajo. Es, por tanto, una guia de referencia para la
gestién de riesgos laborales.

6. ISO 37301
Es una norma ISO del Sistema de Gestion de Compliance. Siguiendo sus directrices,
una organizacion puede prevenir riesgos de incumplimiento legal. De esta forma,
reduce sus posibilidades de ser multada o sancionada por los organismos
reguladores.

7. 150 31000
Es la norma de referencia para implementar el pensamiento basado en riesgos en
una organizacion. Gracias a ella, se reducen costos y se mitigan riesgos. Para su
aplicacién practica, es ideal utilizar las técnicas y herramientas recogidas en 1SQ
31010.

Norma ISO/IEC 27001: 2013

de todo tipo y tamafio. i
= Es la Gnica norma destinada a la certificacion.
* Lanorma ISO-27002 proporciona las directrices para las normas de seguridad de la
informacion de la organizacion y las practicas de gestion de seguridad de la
informacién, incluyendo la seleccion, implementacion y gestion de los controles,
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considerando el entorno de riesgos de seguridad de la informacién de la

organizacién.

Normas intervinientes al implementar un SGSI basado en los estandares de la
familia de normas ISO/IEC 27000

ISO/IEC 27002:2013

Practicas de control
de SGSI

ISQ/IEC
27001:2013
' "
ISO/IEC 27005:2008 'SO”ES ?7%03'2010
_ _ uia de
Gestion del riesgo implementacion de
de un SGSI un SGSI

1. ISO/IEC 27001.2013 Sistemas de Gestion de Seguridad de la Informacion.
* Lassecciones 1 a 3 son introductorias y propias de la norma (no son obligatonas
para la implementacion).
= Especifica los requisitos de gestion de un SGSI (Clausula 4 a 10)
= Los requisitos (clausulas) son escritos utilizando el verbo "deberan" en
imperativo
= Anexo A: 14 clausulas de control que contienen 35 objetivos de control y 114
controles (v.2013)
':}"ay,A ~Una organizacion puede ser certificada en esta norma
7" 3. \ISOIEC 27002:2013 Cédigo de Buenas Practicas para Controles de seguridad de
4 .:__l;&’};informacién.

| }_,ff Guia para el codigo de practicas para los controles de la seguridad de la
informacion (Documento de referencia)

= Un control es “una medida que modifica el riesgo”

= Esta compuesto de 14 clausulas, 35 objetivos de control y 114 controles (v.2013)

= Una organizacion no puede ser certificada en esta norma
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3. ISO/IEC 27003:2010 Guia para la Implementacion de los Sistemas de Gestién de
Seguridad de Informacion.

Guia para el codigo de practicas para la implementacién de un SGSI
Documento de referencia para ser utilizado con las normas ISO 27001 e ISO
27002

Consta de 9 clausulas que definen 28 etapas para implementar un SGSI

La certificacion con esta norma no es posible

4. ISO/EC 27005:2018 Gestién de Riesgos de Seguridad de Informacién.

Especifica el proceso de la gestion de riesgos de un SGSI

Proporciona directrices y lineamientos de métodos y técnicas de evaluacion de
riesgos de seguridad de la informacién como soporte de la ISO/IEC 27001.

Una organizacion no puede ser certificada en esta norma

Estructura Operativa de un Sistema de Gestion de Seguridad de la Informacion
bajo la ISO 27001

1. Clausulas de requisitos

Definen todas las actividades necesarias para implementar, mantener y mejorar
un Sistema de Gestién de Seguridad de la Informacion (SGSI).

Para estar alineada con el estandar, una organizaciéon debe cumplir con las
clausulas 4 ala 10 -en la versién de 2013.

2. Controles de seguridad

Un control es descrito como “una “medida que modifica el riesgo”.

Son descritos en el Anexo A del documento, los cuales describen una lista de
114 controles de seguridad agrupados en 35 objetivos de control, que a su vez
estan considerados en 14 dominios para la version de 2013.
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Estructura de la ISO 27001

Teniendo en cuenta las 07 clausulas de implementacion del SGSI, podemos concluir lo
siguiente:

= El eje central de 1SO 27001 es la gestion de riesgos que permitira proteger la
confidencialidad, integridad y disponibilidad (triada CID) de la informacion en una
empresa.

= Esto selogra investigando cuéles son los potenciales problemas que podrian afectar
la informacién (evaluacién de riesgos) y luego definiendo lo que es necesario hacer
para evitar que estos problemas se produzcan (tratamiento de riesgos).

= Por lo tanto, la filosofia principal de la norma ISO 27001 se basa en la gestion de
riesgos: investigar donde estan los riesgos y luego tratarlos sistematicamente.

» Las medidas de seguridad (o controles) que se van a implementar se presentan, por

lo general, bajo la forma de politicas, procedimientos e implementacion técnica (por
\ejemplo, software y equipos).
>8in embargo, en la mayoria de los casos, las empresas ya tienen todo el hardware

software, pero los utilizan de una forma no segura; por lo tanto, la mayor parte de

implementacién de 1SO 27001 estara relacionada con determinar las reglas

organizacionales (por ejemplo, redaccion de documentos) necesarias para prevenir
violaciones de la seguridad.

= Como este tipo de implementacion demandara la gestién de mditiples politicas,
procedimientos, personas, bienes, etc., ISO 27001 ha detallado como amalgamar

todos estos elementos dentro del sistema de gestion de seguridad de la informacion

(SGSI).
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= Por eso, la gestién de la seguridad de la informacién no se acota solamente a la
seguridad de TI (por ejemplo, firewall, antivirus, etc.), sino que también tiene que ver

con la gestién de procesos, de los recursos humanos, con la proteccion juridica. la
proteccion fisica, etc.
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Metodologia de Implementacién de un SGSI - ISO 27001

1. Ciclo 1: Establecer el SGSI (Plan)
1.1. Establecer la organizacion del SGSI
1.2. Identificar los nesgos
1.3. Analizar y evaluar los riesgos
1.4. Objetivos de control y controles deben seleccionarse para cumplir con los
requerimientos identificados en el proceso de analisis y tratamiento de riesgo
2. Ciclo 2: Implementar y operar el SGSI (Do)
2.1. Implementar los controles seleccionados para cumplir los objetivos de control
Ciclo 3: Monitorear y revisar el SGSI (Check)
' ,,;\Q 1. Llevar a cabo revisiones regulares de la efectividad del SGSI
qlclo 4: Mantener y mejorar el SGSI (Act)
51 1. Implementar las mejoras identificadas en el SGSI

= VTP-ISOIIEC 27001:2014

Es el complemento de la norma ISO de Seguridad de la Informacién para Perd. Norma
técnica peruana elaborada con la finalidad de brindar los requisitos necesarios para
establecer, implementar, mantener y mejorar de manera continua un sistema de gestion

de seguridad de informacién; asi mismo, los requerimientos 7p:ara la implementacién de
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controles de seguridad para las necesidades de una organizacion, un sector de esta, 0
un proceso, segun el alcance del SGSI. De igual forma se establece la documentacion
exigida para su certificacion en el caso del cumplimiento de todos los requisitos. Asi
mismo, en el Anexo A de la mencionada norma se establece los controles que deben

ser implementados en la organizacién para garantizar la seguridad de informacion.
(NTP-ISO/IEC27001-2014, 2014).

Oficial de Seguridad de Informacién en las Organizaciones

» EI CISO (Chief Information Security Officer / Oficial de Seguridad de la Informacion)
es un ejecutivo de alto nivel responsable de alinear las iniciativas de seguridad con
los programas corporativos y los objetivos de negocio, garantizando que los bienes
y tecnologias de la informacién estan adecuadamente protegidos.

= El rol del CISO no solamente debe tener experiencia y competencia en la materia,
sino también contar con habilidades blandas (inteligencia emocional) necesarias
para entender la visidén de negocio y saber interrelacionarse con las diferentes areas
de la compania.
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