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RESUMEN

Este trabajo estd basado en la elaboracion de un informe de evaluacidon que permite
detectar los errores o falencias que existen en la empresa Best Cable con respecto a la
seguridad de lainformacion, por lo cual desarrollaremos un planeamiento de SGSI para dicha

empresa.

En la etapa inicial se utilizaron las guias de evaluacion de requisitos y la de evaluacién de
controles del anexo A de la NTP-ISO/IEC 27001:2014, obteniendo como resultado una
brecha de cumplimiento del 34% vy 41%, respectivamente. Por lo cual, en la siguiente etapa

se propone el disefio del SGSI, explicando sus objetivos y politicas generales.

En la tercera etapa se identifican 27 activos dentro de la empresa, las cuales se califican y se
hayan 16 amenazas dentro de estos activos; después, continuamos con la evaluacién de los
riesgos para asi disefiar un plan de tratamiento; siguiendo con las referencias de la NTP ISO
27001:2014 (ANEXO A), proponiendo actividades para controlar el riesgo, junto con la fecha

de implementacion.

Finalmente establecemos las politicas y procedimientos para controlar los riesgos,
esperando resultados positivos, para de esa manera reducir o eliminar la brecha de

cumplimiento de las guias del anexo A de la NTP-ISO/IEC 27001:2014.

Palabras claves: seguridad de la informacion, ISO 27001, ISO 31000, NTP-ISO/IEC
27001:2014.
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ABSTRACT

This work is based on the elaboration of an evaluation report that allows detecting the errors
or shortcomings that exist in the Best Cable company with respect to information security,

for which we will develop an ISMS planning for said company.

In the initial stage, the requirements evaluation guides and the control evaluation guides of
Annex A of NTP-ISO/IEC 27001:2014 were used, resulting in a compliance gap of 34% and
41%, respectively. Therefore, in the next stage the design of the ISMS is proposed, explaining

its objectives and general policies.

In the third stage, 27 assets are identified within the company, which are qualified and there
are 16 threats within these assets; then we continue with the risk assessment in order to
design a treatment plan; following the references of the NTP ISO 27001:2014 (ANNEX A),

proposing activities to control the risk, together with the implementation date.

Finally, we establish the policies and procedures to control the risks, hoping for positive
results, in order to reduce or eliminate the compliance gap with the guides of annex A of the
NTP-ISO/IEC 27001:2014.Keywords: Administrative management, information systems,

strategic planning.

Keywords: information security, ISO 27001, ISO 31000, NTP-ISO/IEC 27001:2014.
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CAPITULO I: INTRODUCCION
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1.1. Realidad problematica
En el siguiente informe se presenta a la empresa BEST CABLE, la cual busca en los
ultimos afios ha venido adquiriendo una serie de equipos tecnoldgicos informaticos
para la sistematizacion de algunos de sus procesos del negocio, agilizando las
operaciones y la atencion a sus clientes, asi también implementar procesos de los
gue carecian para aumentar los servicios que ofrecen a un mayor alcance de mas
clientes.
En la actualidad se sabe bien que el contar con recursos informaticos es ventajoso
para cualquier negocio y contar con una conexion a internet ya no es un lujo sino
una necesidad imperante para cualquier negocio, mas ahora con la creciente oferta
de servicios en la nube que hace mas necesario contar con todo tipo de tecnologia
al alcance de la organizacidn para obtener ventaja competitiva.
El tener recursos informaticos de acceso local y remoto hace que los activos de la
informaciéon con que cuenta la empresa, estén constantemente expuestos a
diversos tipos de riesgos que aprovechan las vulnerabilidades que tienen estos
recursosy que puedan conllevar a riesgos que se materialicen en amenazas y causen
un alto impacto de valor negativo en los procesos principales de la organizacion,
pudiendo generar pérdidas irrecuperables pudiendo llevar incluso al cierre del
negocio.
Si en grandes empresas, que poseyendo recursos tecnoldgicos de Ultima generacién
y recursos econdmicos para adquirir nuevos y suplantar los obsoletos, son
propensos a cualquier ataque interno o externo que puedan poner en riesgo sus
activos de informacién, es comprensiblemente pensar que en una pequefia o
mediana empresa con recursos limitados o escasos, estos ataques puedan ser mas
propensos y faciles de penetrar la seguridad minima que tienen los activos de la
organizacion.
Ante ello, la empresa consciente de esta realidad, se ve en la necesidad de

salvaguardar sus activos de informacion con mecanismos especializados,

Bach. SANDHUAS PAREDES, BRYEN RAYKO
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estandarizados y el personal calificado para un adecuado proceso de control de

riesgos que lo evite, acepte, transfiera o reduzca.

1.2. Formulacién del problema
éDe qué manera incide la implementacion de un sistema de gestion de seguridad

de la informacidn en los activos de informacién de la empresa Best Cable?

1.3. Justificacién
1.3.1. Tecnoldgica
Las empresas utilizan la tecnologia para gestionar sus procesos. Hay muchos
Las empresas de todo el mundo aun se resisten al cambio a pesar del software
y decidieron que las herramientas informaticas habian crecido
exponencialmente por su productividad trabajar de manera tradicional con
poco o0 ningun uso de estas herramientas por temor a nuevas formas de hacer
las cosas y no saber. Esto se logra de la siguiente manera el nacimiento del
sistema informatico tuvo un enorme impacto en las familias y sociedades
empresariales. A medida que el proceso se gestiona con eficacia, el personal
administrativo puede hacer esto desde dispositivos que estdn conectados a

internet las 24 horas del dia, sin importar donde se encuentren.

1.3.2. Teodrica
Este estudio se basa en la creencia de que el uso de las tecnologias de la
informacion es fundamental en el mundo actual y con estas tecnologias se
puede apoyar cualquier actividad que realiza la sociedad para lograr mejores
resultados, ahorrar tiempo vy resultados cuando la informacion relevante se
realiza de forma manual y tradicional tendrd que consumir muchos recursos.
Ahora es bien sabido que la tecnologia en todo el mundo se estd desarrollando
rapidamente y no es ajena a la ejecucion de procesos comerciales, grandes o

pequefios, ya que se ha demostrado que la implementacion de sistemas
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computarizados para gestionar su gestion brinda una serie de ventajas a una

empresa y usuarios finales y comunidades afectadas.

1.3.3. Metodoldgica
El desarrollo de este estudio se llevd a cabo de acuerdo con el método cientifico
mundialmente reconocido, el cual es confiable y valido para determinar los
resultados y sacar conclusiones sobre ciertos temas sociales. Siguiendo estos
lineamientos, fue posible probar la validez de las hipdtesis propuestas sobre las
preguntas que inspiraron este estudio y concluir que la herramienta es
relevante para el proyecto de investigacion. Ademas, durante la ejecucion de
los resultados de la busqueda se utilizd el método RUP para desarrollar
software confiable, eficiente y seguro, por lo que podemos concluir que esta

investigacion se basa en procedimientos cientificos reconocidos.

1.3.4. Académica
Este trabajo se justifica profesionalmente, ya que servird como material de
referencia y/o guiara a otros estudiantes en trabajos similares en el tema de

sistemas de informacidn basado en la web.

1.4. Objetivos
1.4.1. Objetivo General
Asegurar la informacion de la empresa Best Cable, a través de la

implementacién de la seguridad de la informacién.

1.4.2. Obijetivos Especificos
®* |mplementar la norma ISO 27001 respecto al SGSI.
=  Aplicar los dominios, dominios y objetivos de la norma ISO 27002

= |mplementar la norma ISO 31000 respecto a Gestidn de Riesgos

1.5. Antecedentes
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Cortez Parra & Ocares Hermosa (2020), concluyen que el aumento de canales
digitales con el fin de difundir la informacion de adoptar mascotas incrementa la
cantidad de contactos que solicitan adoptar mascotas. Ademas, se tiene la difusion
sobre nuevos clientes que tienen mayor interés en adoptar mascotas. Se ha
mejorado la administracion de informacién de las mascotas, por lo que se tiene mas
informacion con la cual administrar las solicitudes de adopcidon que se reciben vy
priorizar la promocién de adoptar mascotas en base al tiempo de estadia en el
albergue. Se ha mejorado la distribucion de informacion a las personas interesadas
en adoptar, por lo que se ofrecen promociones personalizadas en base a los gustos

de los contactos.

(Linares Borjas, 2017), cuyo objetivo general fue la implementacién de un sistema
de gestion académica via web para mejorar el seguimiento del rendimiento
académico de los alumnos de primaria en una institucion educativa. En esta tesis se
hace uso de las herramientas tecnoldgicas necesarias para la implementacion de
nuestro Sistema de Informacion, lo que nos permite usar de manera eficiente las

fases del Proceso Unificado Racional (RUP).

(Azabache Martinez, 2018) de la Universidad Nacional de Trujillo en la misma ciudad
tiene correlacion con este proyecto en el objetivo del tiempo promedio en la
generacion de la planilla mensual , después de implementar el sistema es de 5
minutos vy sin el sistema es de 12 minutos, por lo que se representa una mejora del
58.3% vy el nivel de satisfaccion del usuario del sistema luego de la implementacion
del sistema alcanza un puntaje de 4.86 en la escala de Likert ,mientras que antes era

de 1.78, lo que representa un incremento 3.08 puntos(61.6%)

1.6. Bases Teoricas

Sistema de Gestidon de Seguridad de la Informacién
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“Conjunto de procesos que permiten establecer, implementar, mantener y mejorar
de manera continua la seguridad de la informacion, tomando como base los riesgos
a los que enfrente la organizacion.” (p.13, Gdmez & Fernandez, 2018)

“Preservar la confidencialidad. Integridad y disponibilidad de la informacién

aplicando un proceso de gestion de riesgos” (p.7, NTP ISO/IEC 27001:2016)

Control

Establecido por la ISO/IEC 27000:2018 como el significado de manejar los riesgos,
incluyendo politicas, procedimientos, pautas, estructuras organizacionales o
practicas, que pueden ser de naturaleza administrativas, técnicas, gerenciales o

legales.

Ciclo de Deming

El ciclo de Deming es llamado también modelo PDCA, es el sistema mas utilizado
para la implantacién de planes de mejora continua. Estd compuesto de 4 etapas de
manera que al finalizar la Ultima de ellas se comienza con la primera nuevamente;
esto permite que la efectividad sea evaluada de manera continua, incorporando

nuevas mejoras. (Deming, 2021)

Confidencialidad
La confidencialidad es la propiedad que impide la divulgacion de informacion a
personas o sistemas no autorizados; es decir, asegura el acceso a la informacién

Unicamente a aquellas personas que cuenten con la debida autorizacion. (Firma-e,

2014)

Integridad
Para la seguridad de informacién, integridad es la propiedad que busca mantener

los datos libres de modificaciones no autorizadas; es decir, que los datos sean

Bach. SANDHUAS PAREDES, BRYEN RAYKO
Bach. MONTENEGRO PEREZ, MAYKOL MILLER pag. 14



IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION EN LOS ACTIVOS DE INFORMACION DE LA EMPRESA BEST CABLE, ANO 2022

exactamente fueron creados sin alteraciones ni manipulaciones por parte de

terceros. (NTP-ISO/IEC27001-2014, 2014)

Disponibilidad
La informacién puede ser accedida en el momento que sea requerida a través de

canales adecuados siguiendo los procesos correctos. (Firma-e, 2014)

Seguridad de la Informacién

Practica de defender la informacién de acceso o uso no autorizado, divulgacion,
interrupcién, modificaciones, inspeccién, grabaciones o destruccion. Es un término
en general que puede ser usado sin importar la forma de |la data que tome, ya sea

fisica o en una computadora (Komisarczuk, 2019).

Amenazas
Suceso desfavorable que puede ocurrir teniendo consecuencias negativas sobre los
activos informaticos provocando su indisponibilidad, funcionamiento incorrecto o

pérdida de valor. (CiberSeguridad, 2014)

Vulnerabilidades
Debilidad que se presenta en los activos que puede ser aprovechado por alguna

fuente de amenaza para atentar contra las politicas de seguridad. (NIST800, 2014)

Activos Informaticos
Un activo es algo que tiene valor para la organizacion, sus operaciones comerciales
y continuidad. Por esta razdn se necesitan protegerse para asegurar la correcta

operacion del negocio y continuidad de sus operaciones. (Alexander, 2007)

ISO/IEC 27001
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Kosituc (2014) citado en Bermudez y Bailén (2015), informan que una norma
internacional que detalla lineamento de seguridad de la informacién de cualquier
empresa controles para mejorar continuamente la seguridad fisica y logica de la
informacion de posibles robos o dafios. La primera versién se publico en el afio 2005

y fue desarrollada en base a la norma britanica BS 7799-2

Oficina Nacional de Gobierno electrénico e Informatica ONGEI
Creada en junio del 2003, con el finalidad de liderar los proyectos, la normatividad
y las diversas actividades en materia de Gobierno Electronico que realiza el estado

(ONGEI, 2017)

NTP-ISO/IEC 27001:2014. Tecnologia de informacién. Técnicas de seguridad.
Sistemas de gestion de seguridad de la informacion.

Requisitos Norma técnica peruana elaborada con la finalidad de brindar los
requisitos necesarios para establecer, implementar, mantenery mejorar de manera
continua un sistema de gestién de seguridad de informacién; asi mismo, los
requerimientos para la implementacion de controles de seguridad para las
necesidades de una organizacién, un sector de la misma, o un proceso, segun el
alcance del SGSI. De igual forma se establece la documentacion exigida para su
certificacion en el caso del cumplimiento de todos los requisitos. Asi mismo, en el
Anexo A de la mencionada norma se establece los controles que deben ser
implementados en la organizacidon para garantizar la seguridad de informacién.

(NTP-ISO/IEC27001-2014, 2014)

Magerit
SegunSandoval (2017), Magerit es un método formal para investigar los riesgos que
soportan los Sistemas de Informacién y para recomendar las medidas apropiadas

gue deberian adoptarse para controlar estos riesgos.
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Fases de la metodologia Magerit

Incibe (2017), es una pagina titulada “Analisis de riesgos en 6 pasos” y detalla que
las fases de analisis de riesgo de la metodologia son seis:

Fase 1. Definir el alcance. - es establecer el alcance del estudio.

Fase 2. Identificar los activos. - debemos identificar los activos mas importantes que
guardan relacién con el departamento, proceso, o sistema objeto del estudio

Fase 3. Identificar / seleccionar las amenazas. - identificar las amenazas a las que
estos estan expuestos. Tal y como imaginamos, el conjunto de amenazas es amplio
y diverso por lo que debemos hacer un esfuerzo en mantener un enfoque practico
y aplicado.

Fase 4. Identificar vulnerabilidades y salvaguardas. - La siguiente fase consiste en
estudiar las caracteristicas de nuestros activos para identificar puntos débiles o
vulnerabilidades.

Fase 5. Evaluar el riesgo. - Llegado a este punto disponemos de los siguientes
elementos:

* |nventario de activos.

= Conjunto de amenazas a las que esta expuesta cada activo.

= Conjunto de vulnerabilidades asociadas a cada activo (si corresponde).

= Conjunto de medidas de seguridad implantadas

Fase 6. Tratar el riesgo. - Una vez calculado el riesgo, debemos tratar aquellos

riesgos que superen un limite que nosotros mismos hayamos establecido.

1.7. Definicidn de términos basicos
Seguridad de la informacion
Es la disciplina que se encarga de proporcionar la evaluacién de riesgos y amenazas,
trazar el plan de accion y adecuacion para minimizar los riesgos, bajo la normativa
o las buenas practicas con el objetivo de asegurar la confidencialidad, integridad y

disponibilidad del manejo de la informacién de activos.
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Sistema de informacién

Segun Alarcén, 2006, la planificacién estratégica de sistemas de informacion dirige
sus esfuerzos a identificar y establecer prioridades sobre las tecnologias y las
aplicaciones susceptibles de reportar un maximo beneficio a la empresa.

Un plan estratégico de sistemas de informacién indica la direccién correcta en el
desarrollo de los sistemas de informacién, el modo de proceder, los criterios de

proceder, los criterios de seleccidn, los mecanismos de evaluacion, etc.

1.8. Formulacidn de la hipdtesis
La implementacion de la seguridad de la informacion mejora la seguridad de los

activos de informacion de la empresa XXX.

1.9. Propuesta de aplicacion profesional

Seguridad de la informacion
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CAPITULO II: MATERIALES Y METODOS
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2.1. Material
2.1.1. Personal

PERSONAL UNIDAD CANTIDAD
INVESTIGADOR ‘ Persona 1

ASESOR ‘ Persona 1

2.1.2. Materiales

DESCRIPCION UNIDAD CANTIDAD

PC PERSONAL: CORE |7 + 8GB RAM, | Unidad 1
500 GB DISCO DURO
PC ESCRITORIO: CORE |7 + 8GB RAM, | Unidad 1
178 DISCO DURO
IMPRESORA EPSON L3110 Unidad 1

2.1.3. Insumos

INSUMOS UNIDAD CANTIDAD

CARTUCHOS NEGRO Y DE COLOR Unidad 4
HOJAS BOND A4 Millar 3
FOLDER MANILA Unidad 10
LAPICEROS Unidad 5
CORRECTOR Unidad 2

2.1.4. Servicios

DESCRIPCION UNIDAD CANTIDAD
PASAJES ‘ Unidad 150

FOTOCOPIAS ‘ Unidad 250

2.2. Material de estudio
2.2.1. Poblacién
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El nimero de trabajadores de la empresa en 15.

2.2.2. Muestra

Al ser la poblacion de 15, por lo tanto la muestra también es de 15.

2.3. Tipo de investigacion
2.3.1. De acuerdo a la orientacion o finalidad
Investigacion aplicada ya que se solucionard problemas utilizando
conocimientos adquiridos, procesos y recursos existentes que permitan el

desarrollo de la presente investigacion.

2.3.2. De acuerdo a la técnica de contrastacion
Pre-experimental; debido a que existid una hipdtesis que contrastar, tomando
como muestra al menos una variable (independiente) para determinar cual es

el efecto que causa y su relacion con las demas variables (dependientes)

2.3.3. Nivel de investigacion
El nivel de investigacion es Descriptivo; debido a que los estudios descriptivos
permiten detallar situaciones o eventos, es decir, como es y cdmo se manifiesta

determinado fendmeno. (Sampieri, R., 1998)

2.3.4. Disefio de investigacion
El disefio de investigacion consiste en primero realizar una medicion previa de
la variable dependiente a ser utilizada, previa la aplicacién de la variable
independiente (Pre-Test).
Posteriormente se realiza la aplicacién de la variable independiente, para que
finalmente se toma una nueva medicién de la variable dependiente después de

la aplicacién de la variable independiente (Pos-Test).

01 > X > 02
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Donde:

O1: Seguridad de la informacidn en la empresa Best Cable antes de la

implementacion del SGSI.
X: sistema de informacion web.

03: Seguridad de la informacién en la empresa Best Cable después de la

implementacién del SGSI.

2.4. Técnicas, procedimientos e instrumentos
2.4.1. Para recolectar datos
Encuesta: De acuerdo con Trespalacios, Bello y Vasquez (2005), son técnicas
de investigacion descriptiva que ayudan a reconocer de primera mano, los
items a desarrollar, las personas escogidas en una muestra que representa a
la poblacion, especificar respuestas y establecer la técnica empleada para

recopilar informacion que se pueda ir obteniendo.

TECNICA INSTRUMENTO FUENTE
ENTREVISTA Cuestionario Area administrativa
ENCUESTA Guia de entrevista Area administrativa
ANALISIS Ficha de recoleccién Areaadministrativa
DOCUMENTAL de datos

2.4.2. Para procesar datos
Se seleccionaron los instrumentos de evaluacion debidamente validados y
confiables, para seguidamente aplicarlos a la muestra, se analizaron los datos
obtenidos utilizando el Excel haciendo las descripciones y haciendo uso del
programa estadistico IBM SPSS v26 y Microsoft Excel, para resolver la
correlacion con la prueba R de Pearson, entre las condiciones y dimensiones;

para culminar planteando las conclusiones que dan respuesta a los objetivos.
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Para hacer efecto del analisis se han utilizado la estadistica descriptiva e

inferencial.
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2.5. Operacionalizacién de variables

° Definicién conceptual Definicién Dimensidn Indicador Escala de

% operacional medicion

E

Es un sistema que se | Esta variable serd | Controles de | Cantidad de | Escala de razon

T basa en el empleo de | medida a través de | seguridad controles
3 la computacién y que | tres dimensiones: existentes
E interrelaciona Controles de
= software, hardware y | seguridad existentes | Riesgos Nivel de riesgo Ordinal
D recursos humanos | en la institucion,
g :§ para el | Nivel de Riesgo y los | Activos Valoracién de | Ordinal
S £ procesamiento y | activos con los que activos
B qg almacenamiento de | cuenta la institucion.
& — | datos siendo capaz
K de entregar

g informacion
% relevante 'y cuyo
n proceso se realiza a

través de internet.
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CAPITULO Ill: RESULTADOS
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3.1. Desarrollo de la metodologia

3.1.1. Etapa l: Diagndstico inicial

1.1.1.1.

Evaluacidn de los requisitos de la NTP-ISO/IEC 27001:2014

En esta seccion se especifican las reglas del negocio a tener en cuenta

en la ejecucién de

organizacion.

los diferentes procesos definidos en la

Para el presente sistema de informacion web, se basa en las siguientes

reglas:

Guia de Evaluacién de los Requisitos de la NTP-ISO/IEC 27001:2014
Objetivo: Obtener la informacion necesaria sobre los requisitos indicados en la NTP-ISO/IEC
27001:2014 paralaimplementacién del Sistema de Gestion de Seguridad de Informacion en la empresa
BEST CABLE; con la finalidad de determinar el nivel de cumplimiento de los mismos.
Fecha: 12/10/2022
Nombre: CESRA ALCIDES PEREZ QUISPE Cargo: ASISTENTE DE SISTEMAS
Criterio NTP- | Pregunta Cumple Evidencia Nivel de
ISO/IEC (Si
madurez
27001:2014 | No)
4. CONTEXTO DE LA ORGANIZACION
4.1. Comprender la | éEstan identificados los objetivos del S 3
organizacion y su | SGSI?
contexto
¢Se han identificado las cuestiones 3
internas y externas S|
relacionadas con la seguridad de la
informacion?
éSe han identificado como las partes 3
internas y externas pueden suponer g
amenazas o riesgos
para la seguridad de la informacion?
4.2. Comprender | éSe han identificado las partes 0
las necesidades y interesadas?
) NO
expectativas de las
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partes interesadas

4.3. Determinar | ¢Se ha determinado el alcance del SGSI y Sl 3
el se
alcance del SGSI conserva informacion documentada?
4.4. Sistema de | ¢éEl SGSI esta establecido, implementado Sl 3
Gestion y se
de Seguridad revisa de forma planificada
de considerando
Informacion oportunidades de mejora?
5. LIDERAZGO
5.1. Liderazgo éSe han establecido objetivos de la S 3
% Seguridad de
Compromiso » o
la Informacién acordes con los objetivos
del
negocio?
éla direccién provee de los recursos Sl 3
materiales y
humanos necesarios para el
cumplimiento de los objetivos del SGSI?
éla direccion revisa directamente la NO 0
eficacia del SGSI para garantizar que se
cumplen los
objetivos del SGSI?
5.2. Politica éiSe ha definido una Politica de Ia S 3
Seguridad de la
Informacién?
éSe ha comunicado la politica de la S 4
Seguridad de
la informacion a toda la administracion?
5.3. Roles, éSe han | responsabilid Y S| 4
asignado a ades
s
Bach. SANDHUAS PAREDES, BRYEN RAYKO
Bach. MONTENEGRO PEREZ, MAYKOL MILLER pag. 27




IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION EN LOS ACTIVOS DE INFORMACION DE LA EMPRESA BEST CABLE, ANO 2022

responsabilidades
y

Autoridades

Organizacionales

autoridades | Seguridad |

sobre a de a

Informacién?

6. PLANIFICACION

6.1. Acciones ¢El plan para abordar riesgos vy Sl 3
para oportunidades
tratar los riesgos y | considera las expectativas de las
las partes
Oportunidades interesadas en relacién a la Seguridad de
la
Informacién?
éSe identifican y analizan los riesgos S 3
mediante un
método de evaluacién y aceptacion de
riesgos?
¢Se ha definido un proceso de NO 0
tratamiento de
riesgos?
6.2. Objetivos éSe han integrado los objetivos de la Sl 3
de Seguridad
seguridad de | dela Informacion en los procesos de
la la
informacién vy organizacion teniendo en cuenta las
funciones
planificacién principales dentro de la Organizacion?
para
conseguirlos
7. SOPORTE
7.1. Recursos éSe identifican y asignan los recursos S 3

necesarios para el SGSI?
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7.2. Competencias éSe evalla la competencia en materias NO 0
de Seguridad de la Informacién para
personas que efectlan tareas que
puedan afectar a la

seguridad?

¢Se mantiene informacién actualizada NO 0
sobre la

competencia del personal?

7.3. Concientizacion | éEl personal estd involucrado y es Sl 4
consciente de

su papel en la Seguridad de Ia
Informacién?

iExiste conciencia de los dafios que se Sl 5
pueden producir de no seguir las pautas
de la Seguridad

de la Informacién?

7.4. Comunicacién éSe comunica la politica de la Seguridad S| 4
dela

Informacién con las responsabilidades de

cada uno?
¢Existe un procesopara NO 0
comunicar las deficiencias o

malas practicas en la seguridad de

la Informacién?

7.5. iSe dispone de la documentacion NO 0
informacié | requerida por la norma mas la requerida
n Documentada por la Norma ISO

27001 incluyendo registros?

8. OPERACION

8.1. y éSe han definido actividades basadas en Sl 3
Planifi un sistema de mejora continua que

cacion control permita cumplir los objetivos, politicas y

operacional requisitos de la

seguridad de la informacion?

Bach. SANDHUAS PAREDES, BRYEN RAYKO
Bach. MONTENEGRO PEREZ, MAYKOL MILLER pag. 29



IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION EN LOS ACTIVOS DE INFORMACION DE LA EMPRESA BEST CABLE, ANO 2022

8.2. Evaluacion | ¢Realiza la administracién la evaluacion NO 0
de riesgos | de riesgos de manera periddica?
de seguridad de

informacion

8.3. Tratamiento de | ¢La administracién cuenta con un plan de NO 0
riesgos de | tratamiento de riesgos de seguridad de

seguridad de | informacién?

informacion

9. EVALUACION DEL DESEMPENO

9.1. Monitoreo, | ¢Se ha establecido un proceso continuo NO 0
medicion, de monitoreo de los aspectos clave de la
seguridad

andlisis y evaluacion
de la informacion teniendo en cuenta los
controles para la seguridad de |la
informacién?

9.2. Auditoria | ¢Se ha establecido una De Sl 3
Interna programacion

éAuditorias Internas y asignado
responsables?

éSe ha definido el alcance y los requisitos Sl 3
para el

informe de auditoria?

9.3. Revisién la iExiste una programacion para los NO 0
por Gerencia informes de la

direccién y existe constancia de su
realizacién periddica?

10. MEJORA

10.1. No éExiste un procedimiento documentado NO 0

. para
conformidades y

accion correctiva identificar y  registrar las  no
conformidades y su tratamiento?

10.2. Mejora | éExiste un proceso para garantizar la NO 0
Continua mejora continua del SGSI
identificando  las

oportunidades de mejora?
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Nivel de Cumplimiento de los Requisito de la NTP-ISO/IEC 27001:2014
Criterio NTP-ISO/IEC 27001:2014 Nivel de | Nivel de cumplimiento
madurez Real Esperado Brecha

4. Contexto de la organizacién 2.25 75% 100% 25%
5. Liderazgo 2.6666667 89% 100% 11%
6. Planificacion 3.5 117% 100% -17%
7. Soporte 3.2 107% 100% -7%
8. Operacién 1 33% 100% 67%
9. Evaluacion del desempefio 1.3333333 44% 100% 56%
10. Mejora 0 0% 100% 100%
Nivel de cumplimiento 66% 100% 34%

I1.1.1.2. Resultado por los controles del anexo A de la NTP-ISO/IEC 27001:2014

Se describen en la siguiente tabla:

Guia de Evaluacion de los controles del anexo A de la NTP-ISO/IEC 27001:2014

Objetivo: Obtener la informacion necesaria sobre la aplicacién de los controles referidos en el Anexo A
de la NTP ISO/IEC

27001:2014 para la implementacion del Sistema de Gestién de Seguridad de Informacién en la empresa
BEST CABLE; con la finalidad de determinar el nivel de cumplimiento de los mismos.

Fecha: 12/10/2022

Nombre: CESAR ALCIDES PEREZ QUISPE Cargo: ASISTENTE DE SISTEMAS

Anexo A NTP-ISO/IEC | Pregunta Cumpl | Evidencia Nivel de
e (Si

27001:2014 madurez
| No)
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A.5. POLITICAS DE SEGURIDAD DE INFORMACION
A.5.1. Direccion de la Gerencia para la Seguridad de la Informacidn
A.5.1.1. Politicas para | ¢la administracién ha S 2
la seguridad de publicado y aprobado
informacién las politicas sobre la Seguridad de
la informacion?
A.5.1.2. Revision de las | (Existe un proceso planificado y Si 2
politicas para la | verificable de revisidn de las politicas
seguridad de la | de Seguridad de la informacion?
informacién
A.6. ORGANIZACION DE LA SEGURIDAD DE INFORMACION
A.6.1. Organizacion Interna
A.6.1.1.Roles ¢Se han asignado vy definido las S 3
y responsabilidades sobre la
Responsabilidades seguridad de la Informacién en las
para la seguridad | distintas tareas o actividades de la
de organizacion?
la informacion
A.6.1.2.Segregacion ¢Se han segregado las diversas areas S 3
de Funciones | de responsabilidad sobre la
Seguridad de la Informacién para
evitar usos o accesos
indebidos?
A.6.1.3. Contacto éExiste un proceso definido para S 2
con contactar con las autoridades
autoridades competentes ante incidentes
relacionados con la Seguridad de
la informacion?
A.6.1.4. Contacto con | éExisten mediosy se han establecido NO 0
grupos especiales de | contactos con grupos de interés y
interés asociaciones relacionadas con la
seguridad de la informacién para
mantenerse actualizado en noticias
e informacién sobre Seguridad?
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A.6.1.5. Seguridad de | (Existen requisitos para afrontar NO
la informacién en la | cuestiones sobre la seguridad de la
gestion de proyectos informacién en la gestion de
proyectos de la administracion?
A.6.2. Dispositivos Moviles y teletrabajo
A.6.2.1. Politica de éSe consideran requisitos especiales Si
dispositivos moviles para la Seguridad de la Informacién
en la utilizacion de dispositivos
moviles?
A.6.2.2. Teletrabajo éSe aplican los criterios de Seguridad Si
para
los accesos de teletrabajo?
A.7. SEGURIDAD DE LOS RECURSOS HUMANOS
A.7.1. Antes del Empleo
A.7.1.1. Seleccién éSe investigan los antecedentes de S
los
candidatos?
A.7.1.2.Términos éSeincluyen cldusulas relativas a S
y condiciones | la
del empleo ) ) B
seguridad de la informacion en los
contratos de trabajo?
A.7.2. Durante el Empleo
A.7.2.1. ¢El cumplimiento  de  las S
Responsabilida | responsabilidades sobre la
des de la Gerencia Seguridad de la Informacién es
exigida de forma activa a empleados
y contratistas?
A.7.2.2.Conciencia, éExisten procesos de informacion, Si
educacion y | formaciony sensibilizacion sobre las
capacitacion sobre la | responsabilidades sobre la
seguridad de la | Seguridad de la Informacién?
informacién
A.7.2.3.Proceso éExiste un plan disciplinario donde S

disciplinario

se comunica a los empleados vy
contratistas las consecuencias de
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los incumplimientos sobre las
politicas de la seguridad de la
informacién?
A.7.3. Terminacion y cambio de empleo
A.7.3.1. Terminacion o | iExiste un procedimiento para Si 2
cambio de | garantizar la Seguridad de |Ia
responsabilidades del | Informaciéon en los cambios de
empleo empleo, puesto de trabajo o al
finalizar
un contrato?
A.8. GESTION DE ACTIVOS
A.8.1. Responsabilidad de los Activos
A.8.1.1.Inventario éSe ha realizado un inventario de Si 1
de activos activos
gue dan soporte al negocio y de
Informacién?
A.8.1.2. Propiedad de | éSe ha identificado al responsable Si 2
los de cada
Activos activo en cuanto a su seguridad?
A.8.1.3. Uso aceptable | éSe han establecido normas para el Si 1
de los uso de
Activos activos en relacion a su seguridad?
A.8.1.4. Retorno de | (Existe un procedimiento NO 0
activos para la devolucion de
activos cedidos a terceras
partes o a la finalizacion de un
puesto de trabajo o contrato?
A.8.2. Clasificacién de la Informacion
A.8.2.1. Clasificaciéon | éSe clasifica la informacién seguin su S 2
de la informacion confidencialidad o su importancia
en orden
a establecer medidas
de seguridad
especificas?
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A.8.2.2. Etiquetado de | {Los activos de informacién son S 1
la informacion facilmente

identificables en cuanto a su grado

de confidencialidad o su nivel de

clasificaciéon?
A.8.2.3. Manejo de | iExisten procedimientos NO 0
activos para el

manipulado de la informacién de

acuerdo a su clasificacién?
A.8.3. Manejo de los Medios
A.8.3.1. Gestion de | iExisten controles establecidos para Si 2
medios aplicar
Removibles a soportes extraibles?
A.8.3.2. Disposicidn éExisten procedimientos S 1

de establecidos para

Medio la eliminacién de soportes?
A.8.3.3. Transferencia | {Existen procedimientos para el Si 2
de los medios traslado de

soportes de informacién para

proteger su seguridad?
A.9. CONTROL DE ACCESOS
A.9.1. Requisitos de la Empresa para el Control de Accesos
A.9.1.1. Politica de | {Existe una politica para definir los S 3
control de accesos controles de acceso a la informacién

que tengan en cuenta el acceso

selectivo a la informacién segun las

necesidades de cada

actividad o puesto de trabajo?
A.9.1.2. Accesos a | éSe establecen accesos limitados a Si 4
redesy servicios dered | los recursos y necesidades de red

segun

perfiles determinados?
A.9.2. Gestion de Accesos de usuario
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A.9.2.1. Registro y baja | {Existen procesos formales de S 4
de registros de
Usuarios usuarios?
A.9.2.2. iExisten procesos formales para Si 3
Aprovisionami | asignacion de perfiles de acceso?
ento de acceso de
usuario
A.9.2.3. Gestion iSe define un proceso especifico Si 4
de derechos | para la asignacion y autorizaciéon de
de permisos
acceso _ o »
especiales de administracion de
Privilegiado accesos?
A9.2.4. Gestion de | (Se ha establecido una politica S 3
informacién  de especifica para el manejo de
autenticacién secreta | informacion  clasificada  como
de secreta?
Usuario
A.9.2.5. éSe establecen periodos concretos NO 0
Revisién para renovacién de permisos de
de  derechos | acceso?
de acceso
de
Usuario
A.9.2.6. Remocion o | {Existen un proceso definido para la NO 0
ajustes de derechos de | revocaciéon de permisos cuando se
acceso finalice una actividad, puesto de
trabajo o cese de
contratos?
A.9.3. Responsabilidad de los Usuarios
A.9.3.1.Uso de iSe establecen normas para la Si 3
» creaciéon y  salvaguarda de
Informacién  de o
contrasefias de acceso?
autenticacion secreta
A.9.4. Control de Acceso a Sistema y aplicacion
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A.9.4.1.Restriccion iSe establecen niveles y perfiles S 3
de acceso a la | especificos de acceso para los
informacién sistemas de Informacion de forma
que se restringa la informacién a
la actividad especifica a desarrollar?
A9.4.2. éSe han implementado procesos de Si 4
Procedimientos de | acceso seguro para el inicio de
acceso seguro sesion considerando limitaciones de
intentos de acceso, controlando la
informacién en
pantalla etc.?
A.9.4.3. Sistema de | {Se establecen medidas para S 3
gestion de contrasefias | controlar el establecimiento de
contrasefias seguras?
A.9.4.4, Uso de | éSe controla la capacitacion y perfil S 4
programas utilitarios | de las personas que tienen permisos
privilegiados de administracién con perfiles bajos
de
seguridad?
A.9.4.5. Control de | iSe restringe el acceso a cédigos S 3
acceso al fuente de
codigo fuente de programas y se controla cualquier
los programas | tipo de cambio a realizar?
A.10. CRIPTOGRAFIA
A.10. Controles Criptograficos
A.10.1.1. Politica sobre | iExiste una politica para el Si 2
el uso establecimiento
de controles | de controles criptograficos?
criptograficos
A.10.1.2. éExiste un control del ciclo de vida Si 2
Gestionde de las
Claves claves criptograficas?
A.11. SEGURIDAD FISICA Y DEL AMBIENTE
A.11.1. Areas Seguras
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A11.1.1. iSe establecen perimetros de S 3
Perimetro seguridad  fisica donde sea
de Seguridad | necesario con barreras de acceso?
fisica
A11.1.2. iExisten controles de acceso a Si 3
Controles personas autorizadas en areas
de acceso | restringidas?
fisico
A.11.1.3. iSe establecen medidas de S 4
Asegurar seguridad para zonas de oficinas
o ) para proteger la informacién de
oficinas, areas , .
) ) pantallas etc. en dreas de accesibles
e instalaciones
a personal externo?
11.1.4. Proteccion | éSe  establecen medidas de S 3
contra amenazas | proteccion contra amenazas
externas externas y ambientales?
y
ambientales
A.11.1.5. Trabajo en | {Se controla o supervisa la actividad S 3
areas de
seguras personal que accede a areas
seguras?

A.11.2. Equipos

A11.2.1. éSe protegen los equipos tanto del Si 4
Emplazamiento y | medioambiente como de accesos
proteccién de equipos | no

autorizados?

A11.2.2. iSe protegen los equipos contra S 3
Serviciode fallos de suministro de energia?

suministro

A.11.2.3. Seguridad en | iExisten protecciones para los S 2

el cableado cableados de energia y de datos?

A.11.2.4. éSe planifican y realizan tareas S 3

Mantenimiento de | de  mantenimiento sobre los

equipos equipos?
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A.11.2.5. éSe controlan y autorizan la salida S 4
Remocion de equipos, aplicaciones etc. que
de activos puedan
contener informacion?
A.11.2.6. Seguridad de | ¢Se  consideran  medidas de S 3
equipos vy activos fuera | proteccién especificas para equipos
de las instalaciones que se utilicen fuera de las
instalaciones de la propia
empresa?
A11.2.7. iSe establecen protocolos para S 2
Disposicion proteger o eliminar informacion de
o] equipos que
reutilizacion . -
causan baja o van a ser reutilizados?
segura de
equipos
A.11.2.8. Equipos de | iSe establecen normas para S 3
usuarios desatendidos | proteger la
informacién  de equipos
cuando los usuarios
abandonan el puesto de trabajo?
A.11.2.9. éSe establecen reglas de Si 2
Politica de comportamiento
escritorio  limpio vy | para  abandonos
pantalla limpia momentaneos o
temporales del puesto de trabajo?
A.12. SEGURIDAD DE LAS OPERACIONES
A.12.1. Procedimientos y responsabilidades operativas
A12.1.1. iSe documentan los Si 2
Procedimiento | procedimientosy se establecen
S operativos bilidades?
documentados responsabilidades
A12.1.2. éSe dispone de un procedimiento S 3
Gestionde para evaluar el impacto en Ia
cambio seguridad de la informacién ante
cambios en los
procedimientos?
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A.12.1.3. éSe controla el uso de los recursos S
Gestionde en cuanto al rendimiento vy
la capacidad capacidad de los
sistemas?
A.12.1.4. Separaciéon | iLos entornos de desarrollo vy S
de los pruebas
entornos de estan convenientemente separados
desarrollo, de los entornos de produccién?
pruebas y operaciones
A.12.2. Controles contra cédigo malicioso
A12.2.1. Controles | iExisten sistemas de deteccion NO
contra para
codigo malicioso software malicioso o malware?
A.12.3. Respaldo
A.12.3.1. Respaldo de | iSe ha establecido un sistema de S
la informacion copias de seguridad acordes con las
necesidades de la informacion y de
los sistemas?
A.12.4. Registro y monitoreo
A.12.4.1. Registro de | éSe realiza un registro de eventos? S
eventos
A.12.4.2. éSe ha establecido un sistema de Si
Proteccion proteccion para los registros
de informacién | mediante segregacion de tareas o
de registro copias de seguridad?
A12.4.3 éSe protege convenientemente y de S
Registro forma especifica los accesos o los de
del los
administrador vy o
administradores?
del
operador
A.12.4.4. ¢ Existe un control de sincronizacion Si

Sincronizacion de

reloj

de los

distintos sistemas?

A.12.5. Control de Software en la Produccién
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A.12.5.1. Instalaciones | iLas instalaciones de nuevas S 2
de software en | aplicaciones SW o modificaciones
sistemas operacionales | son verificadas en entornos de
prueba y existen protocolos de
seguridad para su instalacion?
A.12.6. Gestion de vulnerabilidad técnica
A.12.6.1. éSe establecen métodos de control NO 0
Gestionde para vulnerabilidades  técnicas
Vulnerabilidades “hacking ético” etc.?
técnicas
A.12.6.2. Restricciones | éSe establecen medidas restrictivas S 3
de instalacién  de | para la instalacion de software en
software cuanto a personal autorizado
evitando las
instalaciones por parte de usuarios
finales?
A.12.7. Consideraciones para la auditoria de los sistemas de informacion
A12.7.1. ¢Existen  mecanismos de S 2
Controles auditorias de
de ] ]
medidas de seguridad de los
auditoria de | sistemas?
informacién
A.13. SEGURIDAD DE LAS COMUNICACIONES
A.13.1. Gestion de la Seguridad de la Red
A.13.1.1. Controles de | ¢En el entorno de red se gestiona la S 2
lared proteccién de los  sistemas
mediante controles de red y de
elementos conectados?
A.13.1.2. Seguridad de | (Se establecen condiciones de Si 2
los servicios de red seguridad en los servicios de red
tanto propios como
subcontratados?
A.13.1.3. éExiste separacion o segregacion de NO 0
Segregacion redes tomando en cuenta
en redes condiciones de
seguridad vy clasificacion de activos?
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A.13.2. Transferencia de informacién
A.13.2.1. éSe establecen politicas vy Si 3
Politicas procedimientos para proteger la
o] informacién en los
procedimientos para . )
I3 intercambios?
transferencia de
informacién
A.13.2.2. éSe delimitan y establecen acuerdos S 2
Acuerdos de
de bilidad
transferencia de respons§ Haa en.
. - intercambios  de
informacién , . ,
informacidén con otras entidades?
A.13.2.3. éSe establecen normas o criterios NO 0
Mensajes de
electrénicos seguridad en mensajeria
electronica?
A.13.2.4. Acuerdos de | (Se  establecen acuerdos de S 2
confidencialidad o no | confidencialidad antes de realizar
divulgacién intercambios de informacién con
otras
entidades?
A.14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
A.14.1. Requisitos de Seguridad en los Sistemas de Informacion
A.14.1.1. Andlisis vy | éSe definen y documentan los S 3
especificacion de | requisitos de Seguridad de |Ia
requisitos de seguridad | Informacion para los nuevos
dela sistemas de Informacién?
informacién
A.14.1.2. éSe consideran requisitos de S 2
Aseguramiento de | seguridad especificos para accesos
servicios de | externos o de redes publicas a los
aplicaciones sobre | sistemas de
redes publicas ] »
informacién?
A.14.2. Seguridad en los procesos de desarrollo y soporte
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A.14.2.1. iSe  establecen Si 3
Politica de procedimientos que
desarrollo seguro garanticen el desarrollo
seguro del
software?
A.14.2.2. éSe gestiona el control de cambios Si 2
Procedimientos de | en relacion al impacto que puedan
control de tener en los
cambios .
sistemas?
del
sistema
A.14.2.3. Revisidon | éSe establecen procedimientos de S 2
técnica de aplicaciones | revisién  después de efectuar
después de cambios a | cambios o actualizaciones?
la plataforma
operativa
A.14.2.4. Restricciones | éSe establecen procesos formales S 2
sobre cambios a los | para cambios en versiones
paquetes de o} nuevas
software funcionalidades para Software de
terceros?
A.14.2.5. éSe definen politicas de Seguridad S 2
Principios de la Informacién en procesos de
de ingenieria | ingenieria de
de )
) sistemas?
sistemas
seguros
A.14.2.6. ¢Se cuenta con un entorno de NO 0
Ambiente desarrollo
de . .
aislado de los analistas?
desarrollo seguro
A.14.2.7. éSe realizan desarrollo de software Si 1
Desarrollo por
de
parte de terceros?
contratado
externamente
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A.14.2.8. iSe  realizan pruebas S 2
Pruebas funcionales de
de seguridad , .
. seguridad de los sistemas antes de
del sistema o
su fase de produccion?
A.14.2.9. éSe  establecen protocolos vy S 2
Pruebas pruebas de aceptacion de sistemas
de aceptacidon | para nuevos
del sistema ) o
sistemas y actualizaciones?
A.14.3. Datos de Prueba
A.14.3.1. Proteccién de | ¢Se utilizan datos de prueba en los S 2
datos de prueba ensayos o pruebas de los sistemas?
A.15. RELACIONES CON LOS PROVEEDORES
A.15.1. Seguridad de la Informacién en las relaciones con los proveedores
A.15.1.1. Politica de | (Existe una politica de Seguridad de S 2
seguridad de la informacion para proveedores
la informacién | que acceden a activos de |la
para las informacién de la empresa?
relaciones con
los
proveedores
A.15.1.2. éSe han establecido requisitos de Si 2
Abordar seguridad
la
de la informacion en contratos con
seguridad dentro de | terceros?
los  acuerdos  con
proveedores
A.16. GESTION DE INCIDENTES DE LA SEGURIDAD DE INFORMACION
A.16.1. Gestidn de incidentes de la Seguridad de la Informacién y mejoras
A.16.1.1. éSe definen responsabilidades vy S 1
R bilidad procedimientos para responder a
esponsabiiidades los incidentes de la Seguridad de la
.y. Informacion?
procedimientos
A.16.1.2. Reporte de | iSe han implementado canales S 2
eventos de seguridad | adecuados para la comunicacién de
de la informacion
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incidentes en la seguridad de la
Informacion?
A.16.1.3. Reporte de | éSe promueve vy se hayan S 2
debilidades de | establecidos canales para
seguridad de la | comunicar o identificar puntos
informacién débiles en la Seguridad de la
Informacion?
iSe promueve y se | éSe ha establecido un proceso para S 1
hayan establecidos | gestionar los incidentes en la
canales para | Seguridad de la Informacion?
comunicar o identificar
puntos débiles en la
Seguridad de la
Informacion?
A.16.1.5. Respuesta de | éExisten mecanismos para dar S 2
incidentes de | respuesta a los eventos de la
seguridad de la | Seguridad de la Informacion?
informacién
A.16.1.6. Aprendizaje | éLa informacién que proporcionada S 2
de los incidentes de la | por los eventos en la Seguridad de
seguridad de | la informacién son tratados para
informacién tomar medidas preventivas?
A.16.1.7. éExiste un proceso para recopilar S 1
Recoleccion evidencias sobre los incidentes en la
de evidencias | seguridad de la Informacion?
A.17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE CONTINUIDAD
DEL NEGOCIO
A.1.7.1. Continuidad de Seguridad de la informacion
A.17.1.1. Planificacién | iSe ha elaborado un plan de S 2
de continuidad de | continuidad del negocio ante
seguridad de la | incidentes de Seguridad de |la
informacion Informacion?
A.17.1.2. éSe ha implementado las S 1
Implementacién de medidas de
continuidad de | recuperaciones previstas en el plan
seguridad de la | de Continuidad del Negocio?
informacién
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A.17.1.3. éSe han verificado o probado las NO
Verificacién, acciones previstas en el plan de
revision y evaluacion | continuidad del negocio?
de continuidad de
seguridad de la
informacion
A.17.2. Redundancias
A.17.2.1. Instalaciones | éSe ha evaluado la necesidad de S
de procesamiento de la | redundar los activos criticos de la
informacién Informacion?
A.18. CUMPLIMIENTO
A.18.1. Cumplimiento con los Requisitos Legales y Contractuales
A.18.1.1. Identificacién | ¢Se han identificado las J|
de los  requisitos | legislaciones  aplicables  sobre
contractuales y | proteccién de datos personalesy su
legislacion aplicables cumplimiento?
A.18.1.2. éExisten procedimientos NO
Derechos implementados
de
sobre la propiedad intelectual?
propiedad intelectual
A.18.1.3. éSe establecen criterios para S
Proteccion clasificaciéon de registros y medidas
de registros de proteccion segun
niveles?
A.18.1.4. Privacidad vy | {Se establecen medidas para la S
proteccion de datos | proteccion de datos personales de
personales acuerdo con la legislacion vigente?
A.18.1.5. éSi se utiliza el cifrado, se S
Regulacion establecen controles criptograficos
de controles | de acuerdo a la
criptograficos o
legislacidn?
A.18.2.1. éSe revisan los controles de la NO
Revision Seguridad de la Informaciéon por

independiente de Ia
Seguridad de la
Informacién

personal independiente a los
responsables de implementar los

controles?
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A.18.2. Revisiones de seguridad de la informacién

A.18.2.2. iSe revisa periédicamente el S 2
Cumplimiento de | cumplimiento de las politicas vy
politicas y controles de la Seguridad

normas de . )

de la informacion?

seguridad
A.18.2.2. ¢éSe realizan evaluaciones sobre el S 1
Cumplimiento de | correcto funcionamiento de las
politicas y normas de | medidas técnicas de proteccion
seguridad para la seguridad de la

informacion?

Nivel de Cumplimiento - Resultado por los Controles del anexo A de la NTP-ISO/IEC 27001:2014
Anexo A NTP-ISO/IEC 27001:2014 Nivel de Nivel de cumplimiento
madurez

Real Esperado Brecha
A.5. Politicas de seguridad de informacién 2 67% 100% 33%
A.6. Organizacion de la seguridad de 1.86 62% 100% 38%
informacién
A.7. Seguridad de los recursos humanos 2 67% 100% 33%
A.8. Gestion de activos 1.7 57% 100% 43%
A.9. Control de accesos 2.85714286 95% 100% 5%
A.10. Criptografia 1.5 50% 100% 50%
A.11. Seguridad fisica y del ambiente 3 100% 100% 0%
A.12. Seguridad de las operaciones 1.64285714 55% 100% 45%
A.13. Seguridad de las comunicaciones 1.42857143 48% 100% 52%
A.l4, Adquisicion, desarrollo y | 1.83333333 61% 100% 39%
mantenimiento de sistemas
A.15. Relaciones con los proveedores 1.5 50% 100% 50%
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A.16. Gestion de incidentes de la | 1.57142857 52% 100% 48%

seguridad de informacién

A.17. Aspectos de seguridad de Ia 1 33% 100% 67%

informacién en la gestion de continuidad

del negocio

A.18. Cumplimiento 1 33% 100% 67%
Nivel de cumplimiento 59% 100% 41%

3.1.2. Etapa Il: Propuesta del disefio de sistema de gestién de seguridad de la
informacion
I1.L1.2.1. Objetivos del SGSI
= Dar proteccién a los sistemas de informacion a través de medidas de
seguridad.
= Establecer politicas de respuestas frente a incidentes de seguridad de
la informacion.
= Gestionar los recursos de seguridad de la informacion para que se use
de manera adecuada los sistemas de informacion.
= Optimizar los procesos de los sistemas de informacion, respetando la
seguridad de la misma.
= Controlar y gestionar el uso de usuarios para la NO vulneracién de
informacion.
I11.L1.2.2. Politica general del sistema de gestion de seguridad de la informacidn
.1.2.2.1. Resumen
En la presente politica se describe de forma general los
estandares de seguridad mediante los cuales se deben
manejar en la institucion, tratamiento de los activos de
informacion, roles y responsabilidades de la seguridad de
informacion y las posibles sanciones a las que estan expuestos
por incumplimiento de las politicas de seguridad.

l.1.2.2.2. Objetivos
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Establecer los roles adecuados para la gestién de la seguridad
de informacién que permita proteger los activos de
informacion de la organizacién y la tecnologia utilizada para el
procesamiento de la misma, frente a amenazas internas o
externas, con el fin de asegurar la confidencialidad, integridad,
disponibilidad, legalidad y confiabilidad de la informacion.
1.1.2.2.3. Alcance
La siguiente politica de seguridad de la informacion es
aplicable a todos los trabajadores de la organizacién, este
documento debe ser revisado y actualizado de manera
periddica segln se manifiesten cambios de infraestructura,
nuevas tecnologias, nuevos servicios, entre otros.
= Compromiso Institucional
Es compromiso de las Gerencias y Jefaturas establecer de
manera clara el apoyo de la direccidon, funcionamiento y
cumplimiento de las Politicas de Seguridad de Informacion.
= Limites
Las Politicas de Seguridad de Informacién, involucra a
todos los sistemas y personas que tratan informacién de la
organizacion. En general, se suele traducir en la
implementacién de politicas en la Oficina de Tecnologia de
Informacion, por ser uno de los principales responsables
del tratamiento y conservacion de la informacion.
1.1.2.2.4. Generalidades
= Lalnstitucion, reconoce que la seguridad de la informacién
es un compromiso esencial en todos los procesos vy
colaboradores; por ello es necesario implementar
mecanismos que permitan proteger los activos de

informacion con la finalidad de gestionar eficientemente la
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informacion asegurando la confidencialidad,
disponibilidad e integridad.

= Los accesos y uso de informacién estaran alineadas a las
normativas internas de la Organizacion.

= |as politicas deben ser difundidas a todos los
colaboradores de la institucion.

=  Se promovera la cultura de seguridad de la informacion en
todos los colaboradores de la Organizacion.

= |os perfiles y roles de usuario deben ser autorizados.

®» Lla informacion serd clasificada segun los siguientes

niveles:
TIPO GLOSA DESCRIPCION

C Confidencial Informacion de gran relevancia para la
administracion, se restringe el acceso a la misma.

R Restringido Accesible para determinados colaboradores segun
el desempenio de las funciones

Ul Uso interno Accesible para todos los colaboradores de la
administracion

P Publico Informacion de dominio puablico como la
publicada en la pagina web

11.1.2.2.5. Responsabilidades
Las Politicas de Seguridad de Informacion son de aplicacién
para todo el personal de la organizacién.

.1.2.2.6. Sanciones
La violacion o incumplimiento de un control o politica de
seguridad de informacién justifica la aplicacion de las
sanciones comprendidas en el reglamento interno de la
organizacion, las cuales seran aplicadas teniendo en

consideracion lo siguiente: gravedad de la falta, antecedentes
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del colaborador, reincidencia y circunstancias en las que se
cometio la falta u omisidon de las politicas.

1.1.2.2.7. Politicas especificas
Las politicas especificas de seguridad de la informacién deben
estar alineadas y soportadas bajo la politica general del
Sistema de Gestion de seguridad de Informacion, las cuales
son las siguientes:
= Politica para la gestidn de usuarios.
= Politica para el control de acceso fisico.
= Politica para la limpieza del puesto de trabajo.
=  Politica para la copia de seguridad.

= Politica para el uso del servicio de Call Center y Mensajeria.

11.1.2.2.8. Roles y responsabilidades para la Seguridad de la Informacién

Area / Dpto: Area Sistemas

Cargo: Asistente de Sistemas

Responsabilidades organizacionales:

= Coordinar y apoyar en las labores de auditoria y
consultoria, administracion de la informacion, disefio y
desarrollo de software y mantenimiento e implementacion
de infraestructura tecnoldgica.

=  Gestionar el disefio e implementacion de proyectos
correspondientes a la oficina de Sistemas.

= Responsable por la disponibilidad, desempefio,
crecimiento y operacion del hardware, software, acceso a

recursos tecnolégicos de toda la organizacion.

Area / Dpto: Telecomunicaciones

Cargo: Jefe de Telecomunicacién
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Responsabilidades organizacionales:

= Coordinar y apoyar en las labores de auditoria y
consultoria, mantenimiento e implementacién de
infraestructura tecnoldgica tanto en uso y cambios de IP.

= Gestionar el disefio e implementaciéon de proyectos
correspondientes al Area de Telecomunicaciones.

= Responsable por la modificacién, mantenimiento vy
operatividad de los IP que nos brindan para el uso correcto

del sistema de la organizacion.

Area / Dpto: Call Center y Mensajeria

Cargo: Jefe De Call Center

Responsabilidades organizacionales:

= Capacitar, coordinar y apoyar constantemente al personal
del Area de call center para una atencién adecuado a los
clientes.

= Informar algin proyecto de implementacion que se
requiere en el Area.

= Responsable por la falta de capacitacion a la persona 'y mal

atencién al cliente de toda la organizacion.

Area / Dpto: Limpieza

Cargo: Asistentes de aseo

Responsabilidades organizacionales:

= Limpiar y ordenar todas las instalaciones de |Ia
organizacion.

= |nformar al drea administrativa los requerimientos de aseo

que se necesita para un mejor desempefio.
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= Responsable por el desordeny algin accidente ocasionado
por la falta de limpieza en los ambientes de la

organizacion.

Area / Dpto: Administracion

Cargo: Administradora

Responsabilidades organizacionales:

= Administrar, Capacitar, Coordinar y Supervisar a todo el
personal que labora en la empresa.

= Informar a gerencia los problemasy las posibles soluciones
por el bienestar de la organizacion.

= Responsable de cambios en el personal que administra.

3.1.3. Etapa lll: Planificacion del sistema de gestién de seguridad de la informacién
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[11.1.3.1. Identificacion de activos

Los activos de informacion es todo aquello fisico o virtual que genera valor para la organizacién, los cuales se detalla en la siguiente tabla:

TIPO DE ACTIVO NOMBRE DEL ACTIVO PROPIETARIO USUARIO VULNERABILIDAD AMENAZA CODIGO
Administrador
Proceso de compras a
Administrador  Asistente
proveedor Procesos desactualizados Auditorias con resultados
administrativo AM1
desde 2020 negativos
Proceso facturacion Jefe de Asistentes
Procesos del
interna y externa Contabilidad contables
negocio
Reglamento de calidad de
Jefe de
Proceso de instalaciones servicios de Sanciones impuestas por
personal Técnico AM2
de cable e internet Telecomunicaciones Osiptel
Técnico
PRIMARIOS desactualizado.
Documentos
Gerente Todos los Documentos expuestos sin Alteracidon de la
institucionales (PEIl, RIT, AM3
General empleados seguridad fisica informacién
MOF, ROF, otros)
Documentos de gestion
Informacién Gerente Personal nivel Procesos y
(Gestion de procesos, Falta de copias de respaldo AMA4
General tactico procedimientos no claros
contratos, otros)
Gerente Asistentes Perdida de comprobantes Sanciones impuestas por
Comprobantes, recibos AM5
General contables electrénicos SUNAT
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SOPORTE

Hardware

Software

Manuales de sistemas

Data de clientes, otros

Servidor

Computadoras

UPS

Firewall

Base de datos

Antivirus

Responsable
de Tl
Responsable
de Tl
Responsable

de Tl

Responsable

de Tl

Responsable

de Tl

Responsable

de Tl

Responsable

de Tl

Responsable

de Tl

Todos los
empleados
Asistente de
Sistemas

Personal de Tl

Personal de
oficinas
Personal de
oficinas

Personal de Ti

Asistente de

Sistemas

Personal de Tl

Informacién descubierta

Errores de configuracion

Falta de politicas de
mantenimiento de
escritorio
Ninguno

Errores en los sistemas de

autenticacién

Control inadecuado sobre

los datos de entrada y salida

No cuenta con parches de

seguridad
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Difusion de informacion

delicada o confidencial.

Interrupcion de los

procesos del negocio

Mal funcionamiento de los

ordenadores

Ninguno

Acceso a redes internas de
la empresa a conexiones
IP que no son de confianza
Revelacién de

Informaciéon, sobrecarga

de datos.
Sistema expuesto a
ataques, bloqueos de

archivos e instalar

malware

AM6

AM7

AMS8

AM9

AM10

AM11
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Red

Personal

Sistema de cobros

Router

Switch

VPN

Cableado

Personal de
Administrativo de Ia

empresa

Personal de seguridad

Personal de
mantenimiento
Personal de servicio

técnico

Responsable

de Tl

Responsable
de Tl
Responsable
de Tl
Responsable
de Tl
Responsable

de Tl

Jefe de

Administracién

Jefe de
Administracién
Jefe de
Administracién
lefe de

Administraciéon

Asistente

Sistemas

Personal de Tl

Personal de Tl

Personal de Tl

Personal de Tl

Asistente

administrativo

Personal
seguridad

Personal

de Manuales y antivirus

desactualizados

Contrasefias y credenciales
de acceso deficientes -
Trafico de red y patrones de

acceso no encriptado.

de Falta de capacitacion para
actuar frente a situaciones

de de amenaza o sufrir dafios

mantenimiento

Personal técnico
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Robo, alteracion,
destruccion de
informacién,

Robo de contrasefias,
acceso a archivos
restringidos o}
confidenciales
Interrupcién de los

procesos del negocio con
poca capacidad de

respuesta y solucion.

AM12

AM13

AM14
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Responsable
Datacenter Personal de Tl
de Tl Falta de Capacitacién al Informacion confidencial
AM15
Responsable Personal expuesta a terceros
Callcenter Personal de Tl
de Tl
Ambiente fisico
Oficina de personal Jefe de Asistentes
Sabotaje en archivos y
Contable Contabilidad contables Pésimo control del acceso
reportes, desastres AM16
Oficinas de personal de  Jefe de Asistentes fisico
naturales
administrativo Administracion administrativos
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11.1.3.2.

TIPO DE ACTIVO

PRIMARIOS

Procesos
del negocio

Informacion

Clasificacion de activos

NOMBRE

CODIGO ACTIVO

Proceso de
compras a
proveedor

Al

Proceso
facturacion
internay
externa

Proceso de
instalaciones
de cable e
internet

A3

Documentos
institucional
es (PEl, RIT,
MOF, ROF,
otros)

A4

CRITERIO
DE
CLASIFICA
CION

DIMENSION DEL

PROPIETARIO DEL ACTIVO
ACTIVO VgLE‘ER MAGNITUD VALOR
c | b ACTIVO DEL DANO PROPIETARIO CUSTODIO
DEL ACTIVO DEL ACTIVO
Administrado
r
5 5 5 5 4 Administrador  Asistente
administrativ
o}
Jefe de Asistentes
5
> > > > 3 Contabilidad contables
Jefe de
5 4 4 4 4 personal Técnico
Técnico
5 4 5 5 3 Gerente Todos los 4
General empleados
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A5

A6

A7

A8

A9

Hardware A10

All

Al12

Al3
Software

SOPORTE Al4
A15

Red Al6

Documentos
de gestion
(Gestidn de
procesos,
contratos,
otros)

Comprobant
es, recibos

Manuales de
sistemas

Data de
clientes,
otros

Servidor

Computador
as

UPsS

Firewall

Base de
datos

Antivirus

Sistema de
cobros

Router

Ul

Ul

ul

ul

3 3 3
3 4 4
3 4 2
5 5 3
5 5 4
4 4 3
4 4 2
4 4 3
5 5 4
3 4 3
4 4 4
4 4 3

Bach. SANDHUAS PAREDES, BRYEN RAYKO
Bach. MONTENEGRO PEREZ, MAYKOL MILLER

pag. 59

Gerente
General

Gerente
General

Responsable
de Tl

Responsable
de Tl

Responsable
de Tl
Responsable
de Tl
Responsable
de Tl
Responsable
de Tl
Responsable
de Tl
Responsable
de Tl

Responsable
de Tl
Responsable
de Tl

Personal
nivel tactico

Asistentes
contables

Todos los
empleados

Asistente de
Sistemas

Personal de
T

Personal de
oficinas
Personal de
oficinas
Personal de
Ti

Asistente de
Sistemas
Personal de
Tl

Asistente de
Sistemas

Personal de
Tl

3.50

3.2
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Al7 Switch Ul 4 4 3
Al8 VPN Ul 3 3 4
A19 Cableado p 4 4 3
Personal de
A0 Administrati p 4 4 3
vo de la
empresa
A1 Persqnal de Ul 5 5 3
seguridad
Personal
Personal de
A22 mantenimie P 4 4 3
nto
Personal de
A23 servicio p 5 5 4
técnico
A24 Datacenter R 5 5 3
A25 Callcenter R 4 5 3
. Oficina de
A:rT\blente A26 personal R 4 4 4
fisico
Contable
Oficinas de
A27 personal de o 4 4 4
administrati
VO
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Responsable
de Tl
Responsable
de Tl
Responsable
de Tl

Jefe de
Administracién

Jefe de
Administracién

Jefe de
Administracion

Jefe de
Administracion

Responsable
de Tl
Responsable
de Tl

Jefe de
Contabilidad

Jefe de
Administracion

Personal de
T
Personal de
Tl
Personal de
Tl

Asistente
administrativ
o]

Personal de
seguridad

Personal de
mantenimien
to

Personal
técnico

Personal de
Tl
Personal de
Tl

Asistentes
contables

Asistentes
administrativ
oS

5

3.33333333
3

3.5
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11.1.3.3. Gestidn de riesgos

1.1.3.3.1. Evaluacién de riesgos
IMPACTO DEL RIESGO
RIESGO Y AMENAZA Procesos del Negocio Informacion Hardware Software Red Personal Ambiente fisico Valorizacion | Nivel de
Al A2 A3 Ad A5 A6 A7 A8 A9 | A10 | A1l | A12 | A13 | Al4 | A15 | Al6 | A17 | A18 | A19 | A20 | A21 | A22 | A23 | A24 | A25 | A26 | A27 | delriesgo Riesgo
Riesgos Amenaza |Probabilidad 4 4 5 3 3 5 3 3 3 2 1 4 2 4 2 2 3 2 3 3 3 2 4 3 4
AM1 2 8 10 6 6 10 6 6 6 4 2 8 4 8 4 4 6 4 6 6 6 4 8 6 8 6.30|Moderado
L AM2 1 4 4 5 3 3 5 3 3 3 2 1 4 2 4 2 2 3 2 3 3 3 2 4 3 4 3.15
Pérdida de la
informacién de Ia AM3 3 12 12 15 9 9 15 9 9 12 9 6 3 12 6 12 6 6 9 6 9 9 9 6 12 9 12 12 9.44(Alto
entidad AM4 3 12 12 15 9 9 15 9 9 12 9 6 3 12 6 12 6 6 9 6 9 9 9 6 12 9 12 12 9.44(Alto
AM5 1 4 4 5 3 3 5 3 3 4 3 2 1 4 2 4 2 2 3 2 3 3 3 2 4 3 4 4 3.15
AM6 3 12 12 15 9 9 15 9 9 12 9 6 3 12 6 12 6 6 9 6 9 9 9 6 12 9 12 12 9.44(Alto
AM7 3 12 12 15 9 9 15 9 9 12 9 6 3 12 6 12 6 6 9 6 9 9 9 6 12 9 12 12 9.44(Alto
AM8 4 16 16 20 12 12 20 12 12 16 12 8 4 16 8 16 8 8 12 8 12 12 12 8 16 12 16 16 12.59(Alto
Indisponibilidad AM9 4 16 16 20 12 12 20 12 12 16 12 8 4 16 8 16 8 8 12 8 12 12 12 8 16 12 16 16 12.59|Alto
de lainformacion| AM10 4 16 16 20 12 12 20 12 12 16 12 8 4 16 8 16 8 8 12 8 12 12 12 8 16 12 16 16 12.59|Alto
AM11 2 8 8 10 6 6 10 6 6 8 6 4 2 8 4 8 4 4 6 4 6 6 6 4 8 6 8 8 6.30|Moderado
AM12 3 12 12 15 9 9 15 9 9 12 9 6 3 12 6 12 6 6 9 6 9 9 9 6 12 9 12 12 9.44(Alto
Fallas de AM13 3 12 12 15 9 9 15 9 9 12 9 6 3 12 6 12 6 6 9 6 9 9 9 6 12 9 12 12 9.44(Alto
idad por AM14 4 16 16 20 12 12 20 12 12 16 12 8 4 16 8 16 8 8 12 8 12 12 12 8 16 12 16 16 12.59|Alto
p:ii:gl :u:ano AML5 S ] ] | o o ] 9 9 ] 9 6 3 12 6 12 6§ 6 9o 6 9o 9o 9 6§ 1 9 10 » 9.44Alto
AM16 I NN NN e 3.5 |
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Resumen

Nivel de riesgo|Riesgos

Extremo 0

Alto 11

Moderado 2

Bajo 3
Riesgos

* [xtremo & Altlo = Moderado llajo
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1.1.3.3.2. Plan de tratamiento de riesgos
REFERENCIA NTP FECHA DE
CODIGO NIVEL RESPONSABL
RIESGO AMENAZA TRATAMIENTO ISO 27001:2014 ACTIVIDADES RECURSO IMPLEMENTACIO
AMENAZA RIESGO E
ANEXO A N
Revisar y realizar
o 12.1.1 L
Auditorias » actualizaciones
Documentacion o ) »
con ) ] periodicas (1 6 2 Gestion de Gerente
AM1 Evitar riesgo de . 6/01/2023
resultados o afios) de los los procesos  General
. procedimientos
negativos B documentos de
de operacion
procesos
Revisar los
. . 18.1.1 ]
PERDIDA Sanciones o cambios en las Informes, o
) ) ] Identificacion de ) ] Administrado
DE LA AM?2 impuestas Evitar riesgo 13 legislacis legislaciones para  documentos 3/01/2023
a legislacion r
INFORMA por DIGESA ! & bl su posterior legales
" aplicable
CION DE P aplicacion
LA Realizar Documentos
ENTIDAD clasificaciéon de de
informacioén clasificacion
Alteracién de 8.2.1. segun el valor de . ;
erente
AM3 la Evitar riesgo Clasificacion de la  para lainstitucién  Informacién - | 10/02/2023
enera
informacién Informacién Realizar Charlasy
procedimientos Cursos
de seguridad de orientados a
informacién la seguridad
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Procesos y
AMA4 procedimient Alto
0s no claros

Mitigar riesgo

Sanciones
AM5 impuestas Bajo
por SUNAT

Mitigar riesgo

7.2.2 Conciencia,
educaciény
capacitacion
sobre la seguridad
de la informacion

9.4.1. Restriccion
de accesoala
informacién

12.1.1
Documentacion
de
procedimientos
de operacion

18.1.1
Identificacion de
la legislacion
aplicable

segun cada grupo
de clasificacion
Brindar
capacitacion y
educacioén sobre
la conciencia de la
seguridad de la
informacién
Establecer una
politica de acceso
a la informacién
gue se determine
por grados y
responsabilidades
Realizary
salvaguardar
copias de
seguridad en
entornos
confiables

Verificar los
cambios en las
legislaciones para
su posterior
aplicacién
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INDISPONI
BILIDAD
DE LA
INFORMA
CION

AM6

AM7

AMS

AMS9

Difusion de
informacion

] Alto
delicada o

confidencial.

Interrupcion
de los

Alto
procesos del

negocio

Mal
funcionamie

Alto
nto de los

ordenadores

Acceso a

redes

internas de la
empresa a Alto
conexiones

IP que no son

de confianza

Evitar riesgo

Mitigar riesgo

Evitar riesgo

Mitigar riesgo

9.4.1. Restriccion
de acceso ala
informacion

12.11
Documentacion
de
procedimientos
de operacion

11.2.4
Mantenimiento
de Equipos

11.2.9 Politicas de
escritorio limpio

9.1.2 Acceso a
Rede y servicios
de Red

13.1.2 Seguridad
de Servicios de
Red

Realizar acuerdos
de
confidencialidad
de informacién de
la Empresa
Revisar y realizar
actualizaciones
periddicas (1 0 2
afios) de los
documentos de
procesos
Inspeccionar el
estado de cada
equipo para
poder analizar su
tiempo de vida
Establecer una
politica del
cuidado del
equipoy su
entorno

Verificar el acceso
a la Red interna
con direcciones ip
de confianza
Identificar
acuerdos de
servicios de red,
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dad

Documentaci
6nde la
gestion de
los procesos

Normas de
limpieza,
utensilios de
limpieza,
regular
temperatura
ambiente

Listas de Ip
seguras

Acuerdos y
contratos de
acuerdo a los

Responsable

10/01/2023

18-01-20203
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Revelacién
de

AM10 Informacion,
sobrecarga
de datos.

Sistema
expuesto a
ataques,
AM11 blogueos de
archivos e
instalar
malware
Robo,
alteracion,
AM12 destruccion
de
informacién,
Robo de

contrasefias,
FALLAS DE

SEGURIDA
D POR AM13
PERSONAL
HUMANO

acceso a
archivos
restringidos
o
confidenciale

S

Mitigar riesgo

Evitar riesgo

Evitar riesgo

Evitar riesgo

13.2.2 Acuerdo
sobre
transferencia de
informacion

12.2.1 Controles
contra cédigos
maliciosos

9.2.3 Gestién de
derechos de
acceso
privilegiado

9.2.4 Gestién de
informacion de
autenticacion
secreta de
usuarios

ya sean internas o
sean tercerizadas
Verificar que la
transferencia de
informacién entre
la organizacion y
partes externas
sea segura
Implementar
controles de
deteccion,
prevencién y
recuperacion
contra cédigos
maliciosos
Restringir y
controlar el uso
de derechos de
acceso
privilegiado

Controlar la
asignacion de
informacioén de
autentificacion
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AM14

AM15

AM16

Interrupcion
de los

procesos del
negocio con

Alto

poca
capacidad de
respuestay
solucion.

Informacion
confidencial

Alto

expuesta a
terceros

Sabotaje en
archivos y

reportes, Bajo

desastres
naturales

Mitigar riesgo

Evitar riesgo

Mitigar riesgo

16.1.1
Responsabilidade
sy
procedimientos

12.11
Documentacion
de
procedimientos
de operacién

13.2.4 Acuerdos
de
confidencialidad o
no divulgacion

11.1.3 Asegurar
oficinas, areas e
instalaciones

11.1.4 Proteccidn
contra amenazas
externasy
ambientales

Establecer las
responsabilidades
y los
procedimientos
para asegurar
respuesta rapida,
efectiva y
ordenada

Revisar y realizar
actualizaciones
periddicas (1 6 2
afios) de los
documentos de
procesos
Documentar los
acuerdos de
confidencialidad
para la proteccién
de la informacion
Implementar un
disefio de
seguridad fisica
para las oficinas
Disefiar
proteccidn fisica
para desastres
naturales,
accidente o
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Guia de
responsabilid
ades y
procedimient
os asignados

Documentos
de gestion de
Procesos

Politicas de
confidenciali
dad

Utilizar
candados,
implementar
zonas
seguras

Gerente
General

lefe de
Seguridad
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ataques
maliciosos
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I1.1.3.4. Establecer politicas y procedimientos para controlar riesgos

11.1.3.4.1.

Politica para la gestidn de usuarios

Objetivo

Establecer estandares para la gestién de cuentas de usuarios
gue involucra la creacion, modificacidon y bajas de cuentas de

usuarios de acuerdo al nivel de acceso de cada usuario.

Alcance
Esta politica abarca a todos los usuarios que necesiten tener

acceso al Sistema de la organizacion.

Politica

Creacion de cuentas de usuario

» El4rea administrativa deberd informar al Area de sistemas
los nuevos ingresos del personal nuevo que tendra acceso
a algun sistema informatico de acuerdo al perfil de sus
respectivas funciones.

= E|l drea de Sistemas deberda confirmar al drea
Administrativa la creacion exitosa del nuevo usuario.

Modificacion de cuentas de usuario

* Eldrea administrativa deberd informar al Area de sistemas
las modificaciones del usuario y brindarle perfiles de
acuerdo a las funciones que necesita el usuario dentro del
sistema.

= E|l drea de Sistemas deberda confirmar al drea
Administrativa la realizacién exitosa de la operacion.

Bajas de cuentas de usuario

» El4rea administrativa deberd informar al Area de sistemas
la no continuidad de un personal que tenga acceso al
sistema de la organizacion, para asi proceder a bloquear o

eliminar sus cuentas de los usuarios
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= E| 3Jrea de Sistemas deberd confirmar al drea

Administrativa la realizacion exitosa de la operacién.

Sanciones

Cada usuario es responsable de la administracion de la cuenta
asignada, ya sea el cambio de contrasefia o la divulgacion de la
misma, bajo responsabilidad de acuerdo a la confidencialidad
de la organizacion, esto requiere una suspension o blogueo del

usuario para no ingresar al sistema.

1.1.3.4.2. Politica de control de acceso fisico
Objetivo
Prevenir e impedir accesos no autorizados a los ambientes de
vulnerabilidad de la organizacion.
Con ello buscamos proteger los equipos o documentos
importantes de la organizacion para reducir los riesgos
ocasionados por amenazas y vulnerabilidades de acceso no

autorizado.

Alcance

Esta politica abarca a todo el personal de la organizacion.

Politica

Perimetro de seguridad fisica

= Verificar accesos del personal al Edificio. Para ello se utiliza
el reconocimiento Facial y huella dactilar.

= Verificar accesos al Data Center y ambientes vulnerables.

=  Mantener al personal de seguridad y personal de aseo
actualizado sobre las normativas de seguridad, las politicas
de control de acceso y las personas que puedan acceder.

Control de acceso fisico
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= Supervisar o inspeccionar a los visitantes a areas
protegidas, registrar el motivo de la visita, también la fecha
y hora de su ingreso y salida.

= Controlar vy limitar el acceso a la informacion clasificada y
a las instalaciones de procesamiento de informacion,
exclusivamente a las personas NO autorizadas.

Respecto al cableado:

= Proteger el cableado de red contra dafio.

= Separar los cables de energia de los cables de
comunicaciones para evitar interferencias y asi evitar una

caida o corte en nuestro Data Center.

Sanciones

= Suspender el acceso durante una semana.

= De ser reincidente se procedera a realizar el descuento
segun el dafio ocasionado, caso contrario se despedira de

la persona.

11.1.3.4.3. Politica de limpieza del puesto de trabajo
Objetivo
Para poder realizar alguna actividad laboral debemos
garantizar, mantener el orden, la limpieza vy el
acondicionamiento de todas las instalaciones y ambientes
para evitar cualquier dafilo y accidentes dentro de la

organizacion.
Alcance
Esta politica abarca a todas las oficinas y ambientes de trabajo

de la organizacion.

Politica
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Orden

Tiene como finalidad mantener ordenado los ambientes de
todas las areas de la organizacion, para evitar cualquier dafio
o accidente.

Limpieza

Tiene como finalidad mantener limpio todo el edificio de la
organizacion, ello nos mantendra seguros y Asi evitamos
golpes y accidentes.

Acondicionamiento

Tiene como finalidad mantener acondicionado todos los
ambientes para asi poder desempefiarnos de una mejor

manera en el trabajo.

Sanciones
® Llamada de atencién por parte Administrativa.
= De suceder reiteradas veces, despido del personal de

limpieza.

1.1.3.4.4. Politica de copia de seguridad
Objetivo
Realizar y verificar las copias de seguridad (Backup) que
garantizan la continuidad del proceso de negocio de la

organizacion.

Alcance

Esta politica abarca a todo el Area de Sistemas.

Politica
Resguardo de la informacion:
=  Almacenar en una ubicacion remotay en un disco extraible

las copias de seguridad que se realizan diariamente.
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= Verificar y probar periédicamente la restauracién de las
copias de seguridad garantizando su eficacia vy
cumplimiento dentro del tiempo asignado a |la
recuperacion en los procedimientos operativos.

= (Cifrado de la informacién con la finalidad de proteger los
datos en caso de robo de informacién o acceso no

autorizado.

Sanciones
Amonestacion a la persona encargada de realizar el backup de

la BD de la organizacion.

11.1.3.4.5. Politica de uso de servicio de Call center y mensajeria
Objetivo
Establecer estandares para la gestion de uso correcto de Call

center y Mensajeria masiva a los abonados de la organizacion.

Alcance

Esta politica abarca al Area de Sistemas y Area de Call Center.

Politica

Capacitacion al personal de Call center

= E| drea administrativa y el area de sistemas capacita
periddicamente a las personas de Call center para atender
y brindar una mejor atencién a los abonados.

» Informar al gerente la realizacion con éxito de la
capacitacion.

Mensajeria Masiva

= Eldreaadministrativa debe informar al area de sistemas el
dia y el contendido que se envia en los mensajes masivos

a los abonados.
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= E| drea de sistemas informa al drea administrativa la

realizacion con éxito del envio masivo de los mensajes.

Sanciones

=  Amonestacion a las personas que brinden un servicio
pésimo en el drea de calla center.

= Siel problema permanece reiteradas veces, se despide al

personal.

Bach. SANDHUAS PAREDES, BRYEN RAYKO
Bach. MONTENEGRO PEREZ, MAYKOL MILLER pag. 74



IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION EN LOS ACTIVOS DE INFORMACION DE LA EMPRESA BEST CABLE, ANO 2022

CAPITULO IV: DISCUSION
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= En base al analisis realizado de la situacién actual de la organizacién realizado el
analisis de brechas de los 7 requisitos de la NTP-ISO/IEC 27001:2014 se ha obtenido
el nivel de cumplimiento de 1 que corresponde al nivel inicial en donde el control
esta implementado no obstante el modelo de seguridad de politicas, procedimientos
y estandares de configuracion, no existe; es decir solo se cumple con el 19% de los
requisitos minimos necesarios para llevar a cabo el desarrollo del Sistema de Gestion
de Seguridad de Informacion, mientras que la brecha existente del 81%
correspondes a procesos inexistentes o aquellos procesos que no se encuentran
documentados.

=  También se realizd el analisis de los 14 dominios, 35 objetivos de control vy 114
controles establecidos en el anexo A de la misma norma se ha obtenido el nivel de
cumplimiento del 0.78 que corresponde al nivel inicial en donde el control esta
implementado no obstante el modelo de seguridad de politicas, procedimientos y
estandares de configuracidén, no existe; es decir solo el 41% de los controles se estan
ejecutando sin embargo no se encuentran documentados o no se soportan en una
politica documentada, aprobada y de conocimiento a los colaboradores de la
institucion; mientras que la brecha existente del 59% corresponden a aquellos
controles que no se evidencian en la institucién ademas de, aquellos que por la
naturaleza de la misma no se aplican.

= Elanalisis de brechas ha logrado determinar que la situacion actual de la institucién
en cuanto a los temas de seguridad de la informacién se encuentra en nivel inicial en
donde el control esta implementado no obstante el modelo de seguridad de
politicas, procedimientos y estandares de configuracién, no existe; con respecto al
nivel minimo aceptable el 3 definido, en donde los procedimientos se han

estandarizado y documentado, y se han difundido a través del entrenamiento.
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CAPITULO V: CONCLUSIONES
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= Se evalud el proceso de gestidon de riesgos de la organizacion donde se identificaron
los activos, vulnerabilidades y amenazas que ayudaron a determinar el nivel de riesgo
alos que se encuentran expuestos demostrando que existe un 27% de nivel de riesgo
extremo, 51% de nivel de riesgo alto y el 22% de nivel de riesgo moderado; riesgos
de seguridad de informacion que afectan los activos de informacion de la institucion.
= Se realizé la seleccién de objetivos y objetivos de control de la seguridad de
informacidn establecidos en el Anexo A de la NTP-ISO/IEC 27001:2014, mediante la

declaracién de aplicabilidad.
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CAPITULO V: RECOMENDACIONES

Bach. SANDHUAS PAREDES, BRYEN RAYKO
Bach. MONTENEGRO PEREZ, MAYKOL MILLER pag. 79



IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION EN LOS ACTIVOS DE INFORMACION DE LA EMPRESA BEST CABLE, ANO 2022

" |mplementar un Sistema de Gestidn de Seguridad de la Informacion para proteger
los activos de informacién de la organizacién, teniendo y coordinando un control
adecuado con la planificacién de los incidentes que puedan amenazar la seguridad
de informacidn, y con esto preservar la confidencialidad, integridad y disponibilidad
de la misma.

= Contar con un proceso que gestione los riesgos asociados a las amenazas que se
presentan en la organizacion para determinar la accién sobre los riesgos que seran
tratados mediante la aplicacion de controles con la finalidad de evitar y mitigar la

ocurrencia de los mismos.
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