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RESUMEN

La presente investigacion tiene como objetivo estudiar el Derecho
Informético y las medidas de proteccion informética que ayudan a
prevenir la comisidon del Delito de Suplantacion de Identidad
Cibernética, en la ciudad de Trujillo durante el afio 2020. Se analiza
como corresponde, la Ley N° 30096 — Ley de Delitos Informaticos, a fin
de determinar si esta ha cumplido la finalidad preventiva que le asigna
el articulo 1° de su propio texto al declarar “La presente Ley tiene por
objeto prevenir y sancionar las conductas ilicitas que afectan los
sistemas y datos informaticos y otros bienes juridicos de relevancia
penal, cometidos mediante la utilizacion de tecnologias de la
informacion o de la comunicacion, con la finalidad de garantizar la lucha
eficaz contra la ciberdelincuencia”. Si bien la aludida norma preve
diferentes mecanismos de participacion y colaboracion interinstitucional
que propenden asegurar el tratamiento del delito informatico (agente
encubierto, coordinacién interinstitucional, cooperacion operativa, entre
otros), la presente investigacion enfatiza el andlisis respecto de las
Medidas de Seguridad que la Oficina Nacional de Gobierno Electrénico
e Informético (ONGEI) en coordinacion con instituciones del sector
publico y otras del sector privado, han creado y puesto al alcance de la
poblacién, con la finalidad de limitar el actuar delictivo de quienes se
predisponen a afectar con su actuar, los datos personales sensibles y la

integridad de los sistemas informaticos que las contienen.



ABSTRAC

The present research aims to study Computer Law and computer
protection measures that help prevent the commission of the Crime of
Cyber Identity Impersonation, in the city of Trujillo during the year 2020.
Law No. 30096 is analyzed accordingly - Computer Crimes Law, in
order to determine if it has fulfilled the preventive purpose assigned to it
by article 1 of its own text by stating “The present Law is intended to
prevent and punish illicit behaviors that affect computer systems and
data and other legal assets of criminal relevance, committed through the
use of information or communication technologies, in order to guarantee
the effective fight against cybercrime ". Although the aforementioned
norm provides for different mechanisms of participation and inter-
institutional collaboration that tend to ensure the treatment of computer
crime (undercover agent, inter-institutional coordination, operational
cooperation, among others), this research emphasizes the analysis
regarding the Security Measures that the Office National Electronic
Government and Information Technology (ONGEI) in coordination with
institutions of the public sector and others of the private sector, have
created and made available to the population, in order to limit the
criminal act of those who are predisposed to affect with their actions,
sensitive personal data and the integrity of the computer systems that

contain them.
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1.1 REALIDAD PROBLEMATICA

En el Pera existe un gran desconocimiento por parte de un sector
de la poblacion, respecto de las consecuencias que conlleva la
pérdida de los documentos privados (DNI, tarjetas de crédito,
licencia de conducir, etc.) y el uso ilicito de los mismos, pues por
esta situacion, se puede ser denunciado y hasta declarado (reo

contumaz) porque otra persona usurpo su identidad.

En la casuistica peruana concurre una variedad de casos, segun
los cuales, diferentes personas fueron sindicadas por un delito que
nunca llegaron a cometer y que, por tan solo una muestra de la
ficha RENIEC son denunciados por algun tipo de delito que no
perpetraron. También se han visto casos en los cuales la Policia
Nacional, con solo una muestra de la Ficha C-4 o ficha RENIEC,

logran identificar a la supuesta persona que incurrié en el delito.

Segun el Boletin de Estadisticas de Seguridad Ciudadana en el
periodo de noviembre del 2018 — abril 2019 emitido por el Instituto
Nacional de Estadistica e Informatica (INEI), en una tasa por cada
100 habitantes de 15 a mas afios edad, muestra que el 26,0% han
sido victimas de algun hecho delictivo sobre hurto o robo de sus
documentos; de éstos, el 13,4 han sido victimas de robo, sin
embargo, lo mas alarmante es que en el trabajo de campo
efectuado sobre los “motivos de la no denuncia”®, la causa que
encabeza esta lista la conforman el 32,4% que manifestd que es
“‘una pérdida de tiempo”, siguiéndole el 24,4% quien dijo
“desconocer al delincuente” y un no menos importante 16,1% que
consider6 tal hecho como un “delito de poca importancia”, quiza
porque aun no se aprende a dar el valor que tienen ciertos

documentos.

Hay que tener en cuenta que, el robo de pertenencias, dentro de
ellas los documentos privados, es una de las causantes de la

usurpacion de identidad, ya que, mediante la comision de este
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delito es que se obtiene diferentes documentos y como
consecuencia de ello, se utilizan para incurrir en otros tipos de
delitos haciendo uso de la identidad del duefio de las

documentaciones.

Por lo tanto, las personas que han sido victimas de hurto, robo o
extraviado sus documentos personales y han caido en el descuido
de no denunciar el hecho ante las autoridades competentes, en un
futuro podrian verse afectadas cuando por algin motivo, decidan
tramitar su certificado de antecedentes policiales, pues, se daran
con la sorpresiva noticia que se encuentran denunciados por un
hecho que no cometieron y es alli, cuando por el descuido o
desconocimiento, se vieron envueltos en un hecho de usurpacion

de identidad habiendo cometido supuestamente diferentes delitos.

Ahora, no solo la pérdida, robo o hurto de los documentos
privados es una causal de la usurpacion de identidad, sino que
también la utilizacion de datos de otra persona a través de un
medio tecnoldgico también es una causal de usurpacion de la
identidad.

En la actualidad vivimos una “Era tecnoldgica” que a la sociedad
le ayuda en ciertas formas a que pueda evolucionar, pero consigo
también trae una evolucién y sofisticacion en la comision de

diferentes tipos de delitos.

El uso de internet, dentro de ello, de las redes sociales, tiene un
caracter imprescindible en la cotidianidad de los individuos, es por
ello, que es necesario que nos lleguemos a identificar tanto en un
contexto digital como en un contexto real. El uso que le damos a
nuestra identidad personal en esta “Era tecnoldgica”, nos obliga a
manifestarnos de una manera transparente, genuina y honesta

como lo hacemos en la realidad.
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Una modalidad de obtener datos es: Las diferentes paginas web
falsas que crea la delincuencia para obtener datos privados de
personas o los famosos “correos electronicos” también falsos de
entidades bancarias, a través de los cuales la cybercriminalidad
solicita, la actualizaciéon de datos y la clave secreta de la cuenta
bancaria. Pero no solo es la obtencién de datos personales sino
que también la delincuencia hace uso de nombres, ya sean de
personas naturales o personas juridicas, para poder cometer sus
actos ilicitos, como por ejemplo, la creacién de un perfil en una red
social, ya sea Facebook, Twitter, Instagram, etc., para atentar
contra la integridad moral de la victima, siendo pernicioso para la
persona en su vida familiar, personal y laboral, asi como también
perjudicando gravemente su honor, reputacién y dignidad. Por otro
lado, también harian uso de este método para la obtencién
econdémica de variados bienes y/o servicios tales como realizar

préstamos bancarios u obtener créditos.

Los delitos contra la libertad también son perpetrados por estos
personajes, ya sea en su tipo acoso, secuestro, trata de personas,
etc. cometidos por medio del internet, las redes sociales; utilizando
los datos personales de otra persona o empresa, para poder
captar a las victimas ya sea ofreciéndoles pasar un casting, oferta
de trabajo, recoger el premio de algun sorteo, etc. logrando asi su
cometido de atraerlas con el fin de explotarlas sexualmente,

explotarlos laboralmente o traficando sus organos.

El Informe desarrollado en noviembre del 2018 por el Instituto
Nacional de Estadistica e Informética (INEI), en el periodo de
2011-2018 sobre las estadisticas de la Trata de Personas, indica
que en el periodo enero — setiembre del 2018 hubo un total de 991
casos registrados, siendo las regiones mas afectada Lima (227),
Puno (88), Madre de Dios (71) y Arequipa (70). Siendo utilizada
como una de las modalidades para cometer este delito, la

captacion por redes sociales.
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1.2

1.3

Segun Juan Manuel Moretti, mayor PNP de la Division de
Investigaciones de Delitos de Alta Tecnologia Divindat, (2016):
“Los delitos informaticos son iguales o mas peligrosos aun que los
delitos que se cometen en la calle, ya que los hampones se valen
del anonimato. Las victimas no pueden identificar a las personas

que los estan agrediendo’.

Finalmente, la suplantacion de identidad por el medio digital es
uno de los métodos que utilizan los delincuentes para perpetrar
diferentes tipos de delitos y que puedan lograr su cometido, por
otro lado, no poner en conocimiento la pérdida o robo de los
documentos privados puede causar diferentes problemas legales

y personales en un futuro.

FORMULACION DEL PROBLEMA

¢Son eficaces las medidas de proteccion informaticas contra
el delito de suplantacién de identidad cibernética en la ciudad
de Trujillo, afio 20207

JUSTIFICACION

a) Justificacion Teorica:
Nuestra investigacion nos permitird conocer las medidas de
proteccion y de seguridad informética y su eficacia en la
prevencion del Delito de Suplantacibn de Identidad
Informatica, teniendo en cuenta el Derecho Penal Informatico,
mediante la interpretacion de leyes penales sobre Delitos
Informaticos, proponiendo un sistema orientador en la toma de
decisiones para adoptar medidas de prevencion a fin de
minimizar la comision del delito de suplantacién de identidad

cibernética.
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b) Justificacién Practica:

d)

Siendo la investigacion no experimental - basica, el presente
trabajo tiende a determinar si las medidas de proteccion y
prevencion de Delitos Informaticos son eficaces en la lucha
contra el delito de Suplantacion de Identidad Cibernética, a
travées de conocimientos orientados acerca de los delitos
informaticos en sus diversas manifestaciones conforme al
Derecho Penal. Se explican los fendbmenos de tecnificacion de
la informacion, como medios de proteccion contra la

Suplantacion de la Identidad Cibernética.

Justificacién Doctrinal:

La doctrina nacional ha desarrollado estudios sobre los Delitos
Informaticos a través de las redes sociales, no obstante,
resulté necesario investigar sobre los medios de proteccién y
su eficacia en la prevencion del delito de suplantacién de
identidad cibernética, con la finalidad de mejorar nuestro

ordenamiento juridico sobre el tema.

Justificacion Social:

En el entorno social nacional llama la atencién que a pesar de
existir el articulo 9 de la Ley N° 30096, las personas no
acuden a la justicia para entablar un proceso penal, por no
encontrar en ésta una solucién eficaz y digna. Los operadores
de justicia no disponen del conocimiento adecuado de la
tecnologia informatica que conlleve a una aplicacion correcta
de la norma sobre el Delito Informatico. La justificacion de la
presente investigacion radica ademas en que la comision del
Delito de Suplantacion de Identidad Cibernética no solo afecta
su identidad, sino también su patrimonio, intimidad, imagen;
incluyendo puede afectar bienes colectivos y la seguridad

juridica.
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1.4 OBJETIVOS
1.4.1 Objetivo General
Analizar las medidas de proteccion y su eficacia en la
prevencion del Delito de Suplantacion de Identidad

Cibernética en el distrito de Truijillo, afio 2020.

1.4.2 Objetivos Especificos

1. Identificar cuales son las Medidas de Proteccion
Informatica que se aplican actualmente para prevenir
la comision del Delito de Suplantacién de identidad
Cibernética.

2. Determinar la eficacia de las Medidas de Proteccion
Informatica que se aplican actualmente en la
prevencion del Delito de Suplantacion de Identidad
Cibernética.

3. Analizar la Influencia de las redes sociales de la
Comisiéon del Delito de Suplantacién de Identidad

Cibernética.

1.5 ANTECEDENTES

Alcivar,C.(2016) investig6 “Los medios de comunicacion y la
estafa electronica. Nueva forma de delito”. La estafa
electrénica es un fendmeno delictuoso que ha tomado parte en las
leyes de Ecuador debido al gran progreso mundial que existe
actualmente, lo que ha hecho que tome suma importancia en la
esfera de la delictuosidad informatica, descrito como una
novedosa modalidad de delito informatico, abriendo camino a la
“ciberdelincuencia”. Pese a que no es facil definirlo, pues esta
basado en diversas acepciones cibernéticas, en Madrid, el equipo
de abogados de Portaley lo define como “aquello que produce un
perjuicio patrimonial contable a través de una conducta externa e
inadecuada de un procedimiento computarizado informatico,

donde se gestiona la alteracion de datos, con el fin de lucrar,
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ocasionando dafio a un tercero” (Portaley). Esta especie de fraude
se lleva a cabo al usar ordenadores, algun tipo de sistema
informatico, o cualquier dispositivo que sirva para comunicarse. Su
finalidad es ocasionar dafios, generar pérdidas o imposibilitar la
utilizacion de informacion de terceros. Por lo que, ante este delito,
cuyo autor suele ser anénimo, es necesario indagar y prescribir un
castigo, para que de este modo se imparta justicia. El tema
escogido es de suma importancia, en razén a que una gran
cantidad de ecuatorianos han sido victimas de dicha estafa y
siguen siéndolo, pues desconocen sus derechos, asi como el
riesgo que sobrelleva. El objetivo general es examinar la
legislacion ecuatoriana, revisando algunos cédigos existentes que
traten sobre este delito de estafa electronica. Asi como definir los
delitos informaticos, realizando las encuestas respectivas, para
arribar a una conclusion en base a los resultados de la

investigaciéon Alcivar, T. (2016).

En el afno 2014, se realiz6 el estudio titulado “Un analisis de la
naturaleza de los grupos involucrados en delitos
cibernéticos”. Este documento explora la naturaleza de los
grupos involucrados en el delito cibernético. Describe brevemente
la definicion y el alcance del delito cibernético, los retos tedricos y
empiricos para abordar lo que se sabe acerca de los delincuentes
cibernéticos y el papel probable de los grupos del crimen
organizado. El documento da ejemplos de casos conocidos que
ilustran el comportamiento individual y grupal y las motivaciones
de los delincuentes tipicos, incluyendo los actores estatales. Se
describen diferentes tipos de ciberdelincuencia y diferentes formas
de organizacion delictiva, basandose en la tipologia sugerida por
McGuire, (2012). Es evidente que una gran variedad de
estructuras organizativas esta involucrada en el delito cibernético.
Las actividades empresariales o con fines de lucro, vy
especialmente la ciberdelincuencia cometida por actores estatales,
parecen requerir liderazgo, estructura y especializacion. Por el

contrario, la actividad de protesta tiende a ser menos organizada,
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con una cadena de mando débil (si es que la hay). Broadhurst,
(2014).

Dhillon,G. 'y Moores,S. (2015) investigaron “Delitos
informaticos: teorizar sobre el enemigo dentro”. La mayoria de
los delitos informaticos ocurren porque un empleado actual de una
organizacion ha subvertido los controles existentes. Al considerar
dos estudios de caso, este trabajo analiza los crimenes
informaticos resultantes de violaciones de las salvaguardias por
parte de los empleados. EI documento sugiere que se deben
poner en marcha varios controles técnicos, de procedimiento y
normativos para prevenir actos ilegales y maliciosos. En ultima
instancia, un buen equilibrio entre varios tipos de controles
ayudaria a instituir un medio rentable para hacer que la conducta
accidental e intencional fuera dificil. Esto también garantizaria,
siempre que fuera posible, la rendicion de cuentas individual de
todas las acciones negativas potencialmente sensibles.

Vinit,V.(2014) Realizo la investigacion titulada “Paradigmas
actuales y futuros del delito cibernético y de la seguridad -
Tendencias de crecimiento y aumento”. El crimen cibernético
es todo aquello que se acerca a los crimenes involucrados con el
medio ambiente donde siempre esta involucrada una red y los
pasos implementados para controlar o superar esta ciber
seguridad. La cultura de trabajo de todos los sectores esta
avanzando hacia la digitalizacion y los sistemas basados en la
nube con el fin de aumentar la eficiencia del trabajo con mayor
precision. Ademas de esto, la mayoria de las personas les gusta
usar sitios de redes sociales y servidores de correo electrénico de
muchas maneras directa o indirectamente. El delito cibernético es
un tipo de delito en el que se requiere de conocimientos técnicos
no sélo para romperlo, sino para hacer un usuario seguro o para
aplicar cualquier especialidad preventiva. En este articulo hemos

descrito acerca de los fundamentos de este terrible crimen, la
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reciente investigacion y desarrollo en el ambito de la seguridad
cibernética, los tipos de crimenes y una pequefia encuesta con
una empresa de TI. Nuestro objetivo con esta investigacion es
comprobar el nivel de conciencia de los delincuentes cibernéticos
y de seguridad y sugerir pasos necesarios que realmente pueden
ser Utiles para hacer que el entorno cibernético sea seguro,

robusto y digno de confianza. Kumar, (2014).

Carter, D. (2000) Investigo “Cémo funcionan los criminales
tecnologicos”. Si bien hay cuatro tipos principales de delitos
informaticos, multiples delitos pueden ocurrir durante cualquier
transaccion penal. Los crimenes en los que el equipo es el
objetivo incluyen el robo de la propiedad intelectual o la
informacion de marketing, el chantaje o el sabotaje de los
sistemas operativos y programas. En todos estos crimenes, el
delincuente usa la computadora para obtener informacion o para
dafiar los programas operativos. En el segundo tipo de delito, los
procesos de la computadora, es decir, su instrumentalidad, mas
gue el contenido de los archivos reales, se utiliza para cometer el
crimen. Los delitos en esta categoria incluyen el uso fraudulento
de cajeros automaticos, fraude de tarjetas de crédito y fraude de
telecomunicaciones. En otro tipo de delito informatico, la
computadora no es esencial para que ocurra el delito, sino que
esta relacionada con el acto criminal. Por ejemplo, los infractores
de drogas pueden usar computadoras para registrar informacion
sobre su lavado de dinero, trafico y otras actividades ilegales. La
cuarta categoria incluye los delitos recientemente inventados
relacionados con la proliferacion de computadoras, como la
pirateria de software, el mercadeo negro y el robo de equipos
informaticos. Algunos problemas udnicos relacionados con la
delincuencia informatica se refieren a cuestiones de propiedad
intelectual, el concepto de malversacion por computadora y las

cuestiones internacionales.
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1.6

A nivel nacional tenemos los datos Temperini, M. en su estudio
titulado “Delitos Informaticos en Latinoamérica: Un estudio de
derecho comparado. 1ra. Parte”. De los diversos estudios
realizados en la actualidad, se dice que, en los ultimos afios los
delitos informaticos, han sido lo que se han acrecentado con
mayor intensidad. Considerando que es posible que se cometa
este delito via Internet, le da esa potestad al delincuente que sin
complicacion alguna, esté en un pais, utilice los servicios de otro,
y ataque a personas de un tercer pais. De cualquier modo, se han
obtenido estadisticas actuales del ranking de los estados, para
conocer la situacibn en la que se encuentran los delitos
informéaticos en el ordenamiento juridico penal, asimismo, la lista

de delitos informéticos que menos se sancionan.

BASES TEORICAS

1.6.1 Red Social en Internet

Toda red social es un sitio web que brinda servicios y
funciones a través de los cuales nos podamos comunicar,
y de esta manera los usuarios nos mantenemos en
contacto con otros. Las redes sociales estan basadas en
un software especial que une innumerables funciones
particulares: foros, wikis, mensajeria, blogs, chat, etc.,
pero en la misma interface, proporcionando asi la
conexidad entre todos los usuarios que forman parte de la
red. La red social es aquella que sirve para relacionarse
personalmente, formando las conocidas comunidades, de
modo que socializamos y nos informamos. Lo conforman
un grupo de individuos cuyos intereses son equivalentes,
aquellos que les une un vinculo, en donde se sienten parte
del grupo, y que pertenecen a una cultura comun,
compartiendo normas, lenguaje y valores, dentro de un

ambiente de confianza. Rodriguez, A. (2011).
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Tenemos tres clases de redes sociales segun Trejo,A.(

2016)

a) Redes personales: Estd compuesta por millones de
usuarios en donde cada uno posee su propia
informacion, ya sean musica, datos, fotos, videos,
etc., pero se vinculan unos con otros a través de la
utilizacion de Internet. Verbigracia: Facebook,

WhatsApp, Instagram, Facebook, etc.

b) Redes tematicas: Tienen algun parecido con las
antes mencionadas, pero no iguales, ya que éstas
tratan de concentrarse en un determinado tema,
proporcionando las funciones esenciales.
Verbigracia: una red deportiva, de cine, de

informética, etc.

c) Redes profesionales: Es una clase especial, ya
gue es exclusiva de la esfera laboral, en todos sus
aspectos. Este tipo de redes ayuda para que los que
estan en busqueda de un trabajo, puedan contactarse
con los que los ofrecen, con sus equipos de

investigacion y captacion de personal, entre otros.

1.6.2 Delitos Informaticos

1.6.2.1 Definicién de Términos Basicos

Algunas definiciones que autores nos brindan

sobre el Delito Informético:

e Tellez, (2007) “desde un enfoque tipico y
atipico, definiéndolo como comportamiento

contrario a ley, conducta tipica, antijuridica y
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culpable, en donde las computadoras son el
instrumento para cumplir el fin”.

Suarez, (2009) manifiesta: “tiene vinculacion
con realizar un comportamiento delictivo por
medio  de miembros o  elementos
informaticos, o a las conductas ilicitas en
donde se afecte la informacién como bien
juridico protegido, distinto a los intereses

tradicionalmente juridicos”.

Davara, (2007) precisa: “es aquél acto que
se realiza juntando las peculiaridades que
definen al delito, y usando un dispositivo
telemético e informatico, que trasgreda los

derechos del titular”.

1.6.2.2 Clasificacion de los Delitos Informaticos

a)

b)

Sabotaje informatico.

Este término alcanza a todos los
comportamientos o acciones que se dirigen a
ocasionar perjuicios en el software o hardware

de un sistema. Lépez, J. (2011)

Fraude a través de computadoras.

Es aquella maniobra ilegal, en donde se
crean datos que no son verdaderos, se
alteran éstos o0 procedimientos que se
encuentran en algun sistema informatico,

para lucrar indebidamente.

Delitos informaticos contra la privacidad.
Acciones que de una u otra forma afectan a

la privacidad de algun habitante; al acumular,
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d)

archivar y divulgar indebidamente datos del

sistema informatico.

Las situaciones agravantes se encuentran

en funcion de:

e Las caracteristicas de los datos: origen,
raza, ideologia, creencias, religion, salud
y vida sexual.

e La calidad de la agraviada: incapaz o

menor de edad.

Abarca la interceptacion de las
comunicaciones, el uso de artimafias técnicas
de transmision, escucha, grabacion,
reproduccion de sonido, imagen, de cualquier

otra sefial de comunicacion.

Interceptacion de e-mail:

Aqui es propuesta que se amplien los
criterios que sancionan la violacion de
correspondencia, e interceptacion de
telecomunicaciones, de tal manera que el que
lee un mensaje electrénico ajeno, posee esta

gravedad.

Pornografia infantil.

La distribucién de pornografia infantil por el
mundo esta en aumento. En el transcurso del
tiempo se han presentado un considerable
namero de condenas por transmision o
posesion de pornografia infantil, la misma que
en un pais norteamericano aumento de 100 a
400 al afio. Pero, este problema se complica

con la aparicion de novedosas tecnologias,
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como el uso de la criptografia, el cual permite
ocultar la pornografia y demas material

"ofensivo".

Segun el Instrumento, Medio o Fin u Objetivo,
TELLEZ proporciona una clasificacion de estos

actos delincuenciales de la siguiente manera:

a) Como instrumento o medio.

En esta clase se encuentran las acciones

delincuenciales que tienen como medio de

comision a los ordenadores, para dar mas

claridad a estos mostramos unos ejemplos:

¢ Adulteracion de documentaciones via digital
(cheques, tarjetas de débito, de crédito, y
demas)

eDesviacion de los estados de cuenta en los
casos de contabilidad empresarial.

ePremeditacion y simulacibn de delitos

comunes.

eInformacion personal leida, sustraida o
copiada.

e Modificatoria de datos.

e Aprovechamiento indebido o violacién de
leyes para incluir conductas inadecuadas

al sistema.

eVariacion del destino del dinero a otra
cuenta de ahorros a donde no es la

correcta.

eUso de programas de computacion sin
autorizacion.

elngreso de pautas que inducen
"paralizaciones” en la interna logica de los

sistemas.
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eVariacion en cuanto a las funciones de los
programas, por medio de virus

informéticos.

eObtencion de informaciébn excedente
después de ejecutar los trabajos.

eAccesibilidad a sitios informatizados sin
autorizacion.

e Intervencion en una linea de

comunicacion.

b) Como fin u objetivo:
En esta clase, se encuentran las conductas
delincuenciales que afectan a los

ordenadores, programas 0 accesorios:

eProgramar pautas que bloqueen totalmente
el sistema.

eDestruir los programas mediante alguna
técnica.

e Dafiar la memoria.

e Atentar fisicamente la computadora o los

accesorios.

eRetener soportes magnéticos en donde
exista una valiosa informacion para luego

chantajear.

Segun su gravedad delictiva, el internet facilita y
permite la comision de ciertos actos muy

peligrosos como son:

a) Terrorismo: a través de las cuales cierto
grupo de terroristas envian mensajes
anonimos con el unico fin de amedrentar a la
poblacién remitiendo en estos mensajes sus

métodos de accion internacionales, y con la
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b)

d)

coexistencia de ciertos programas que
encubren la identificacion del difusor de dichos
mensajes, estos grupos terroristas viven en
la impunidad. Los materiales difundidos via
internet, que no solo son usados a nivel de
amenazas, sino también de adiestramiento
tales como los mensajes sobre fabricacion de

material explosivo.

Narcotrafico: Asi como en el caso de
terrorismo se han dado mensajes donde se
difunden recetas para fabricar narcéticos,
blanquear dinero y coordinar las formas de

entrega y recojo.

Espionaje: no obstante, todo lo mencionado
han surgido casos donde facinerosos han
logrado acceder a sistemas no autorizados
tales como los sistemas gubernamentales,
también acciones como apropiacion del e-
mail del servicio oculto de un pais, y demas
actuaciones que se puedan calificar como
espionaje si estos actos fuesen realizados por

otro gobierno.

Espionaje industrial: Asi como en el
espionaje propiamente dicho y descrito un
parrafo arriba, también se han producido
casos donde se han apropiado de los
sistemas operativos de grandes empresas,
usurpando disefios industriales, férmulas,
sistemas de fabricacion, etc. Dicha
informacion ha sido aprovechada

posteriormente por empresas competidoras o
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éstas las han divulgado sin ninguna

autorizacion.

e) Otros delitos: con las mismas opciones y
facilidades que brinda el internet para la
comision de los otros delitos graves vistos
con anterioridad, también pueden cometerse
algunos actos delincuenciales que puedan
trasladarse de la realidad al espacio virtual o

viceversa.

1.6.2.3 Clasificaciobn de acuerdo a las Naciones

Unidas:

Segun esta entidad, para prevenir y controlar los
delitos informaticos precisa lo siguiente: “si la
problemética es de jurisdiccion internacional, se
engrandecen los obstaculos y escaseces, puesto
gue componen un nuevo modo de delinquir y para
combatirlo es necesaria que exista cooperacion
mundial eficiente y establecida”. Ante ello, esta
entidad manifiesta la falta de acuerdo
internacional en cuanto a estos tipos de
infracciones de la siguiente manera:

e Inexistencia de pactos integrales sobre que

conductas constituyen delitos informéaticos.

e Falta de acuerdos de caracter global en la
tipificacibn de ciertos comportamientos
delictivos.

e Autoridades u funcionarios no especializados
en el ambito de delitos informaticos.

e Inexistencia de armonia en las normas
procesales del pais relacionado con los

delitos informaticos.
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Aspecto internacional de innumerables
delitos consumados a través de la utilizacién

de ordenadores.

Falta de convenio de extradicion y que

fomenten la cooperacion internacional.

1.6.2.4 Caracteristicas de los Delitos Informéaticos

a)

b)

d)

Son acciones criminales de cuello blanco, por
ello para que se configure la comision de
éstas, tendrian que ser un concluyente
namero de personas con ciertos
conocimientos  especificos en  temas
computacionales e informaticos.

Son conductas ocupacionales porque al
tener el tiempo ocupado las victimas, estos
bandidos aprovechan estos espacios para
cometer sus actos delincuenciales.

Son acciones de oportunidad puesto que
se beneficia del avance tecnoldgico que
emerge en la actualidad, para tener
conocimientos especializados en estos temas
y asi lograr lo cometido, ya que las victimas
son abundantes por el uso de estas
tecnologias.

Provocan graves y cuantiosos desfalcos
econOmicos, ya que en su mayoria generan
“beneficios”.

Prometen la comision facil de espacio y
tiempo debido a que estos delitos son
cometidos en breves espacios de tiempo;
ademas para su realizacidn no es necesaria

la presencia fisica.
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1.6.3

f) Los casos que se presentan en la realidad
son muchos, lo preocupante son las escasas
denuncias al respecto debido a la falta de
regulacion en el fuero internacional penal.

g) Poseen grandiosos problemas para su
demostracion, por su representacion técnica.
El elemento subjetivo que concurre en la
comision de los delitos informaticos es el dolo,
sin embargo, existen también casos de
caracter culposo.

h) Inducen a menores de edad, ofreciéndoles
facilidades para que lo cometan.

i) Estos se estan expandiendo cada vez con
mas frecuencia, por lo que merece mayor
atencion en cuanto a una regulacion juridica

en el ambito internacional

Seguridad Cibernética

La seguridad cibernética alude a las innovaciones vy
procedimientos para asegurar las maquinas, los sistemas y
la informacién, vulnerabilidades y agresiones no aprobadas
a través de Internet por delincuentes digitales. El ISO 27001
es el estandar universal de seguridad cibernética que da un
modelo para crear, actualizar, trabajar, comprobar, auditoria,
mantenimiento y mejora de la seguridad de la informacion en

los sistemas de gestion de la informacion virtual.

Dentro de los dispositivos de seguridad de la red que
monitorea el trafico de la misma y decide si permite o
bloquea el trafico especifico en funcibn de un conjunto

definido de reglas de seguridad, tenemos las siguientes:
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a) Firewall
Un firewall o cortafuego es un sistema que
permite proteger a una computadora o una red de
computadoras de las intrusiones que provienen de
una tercera red (expresamente de Internet). El
firewall es un sistema que permite filtrar los paquetes
de datos que andan por la red. Se trata de un
«puente angosto» que filtra, al menos, el trafico entre

la red interna y externa.

Un firewall puede ser un programa (software) o un
equipo (hardware) que actla como intermediario
entre la red local (o la computadora local) y una o

varias redes externas.!

Numerosos accesorios de firewalls basados
ofrecen ademas otros Utilidad al sistema interior
aseguran, por ejemplo, Pasando como un servidor
DHCP para ese sistema. Numerosos switches que
pasan informacién entre sistemas Segmentos de
cortafuegos 'y, nuevamente, numerosos Los
firewalls pueden realizar capacidades de direccion
fundamentales. La ingenieria de cortafuegos se
desarroll6 a finales de los Internet era una
innovacién razonablemente nueva en cuanto a su

utilizacion mundial y la red.

b) Antivirus
El anti-virus es un tipo de software que se utiliza para
evitar, buscar, detectar y eliminar virus en una
computadora. La programacion antivirus fue creada
inicialmente para descubrir y evacuar las infecciones

de la maquina, sin embargo, con la expansién de los

! http://www.tecnologia-informtaica.com
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tipos de malware o software malicioso, la
programacion antivirus empez6 a dar seguridad a
otros peligros de la maquina. Especificamente, la
programacién antivirus puede proteger de: Browser
vengativo Objetos auxiliares (BHOS), ladrones del
programa, ransomware, llave Madereros, pasajes
secundarios, rootkits, caballos de Troya, gusanos,
LSPS maligno, dialers, herramientas de fraude,

adware y spyware.

Algunos  articulos incorporan  adicionalmente
seguridad de otros peligros de las maquinas, URLS
viciadas y contaminadas, spam, truco y ataques de
phishing, personalidad en linea (proteccién), Web de
mantenimiento de asaltos de dinero, estrategias de
construccion social, amenaza persistente avanzada
(APT), botnets, ataques DDOS.

Honeypots

Es un sistema de trampa o sefiuelo, una herramienta
de seguridad informética dispuesta en
una red o sistema informética ante un posible ataque
informatico, y asi poder detectarlo y obtener
informacion del mismo y del atacante.

La caracteristica principal de este tipo de programas
es que estan disefiados no solo para protegerse de
un posible ataque, sino para servir de sefiuelo
invisible al atacante, con objeto de detectar el ataque
antes de que afecte a otros sistemas criticos.
El honeypot, sin embargo, puede estar disefiado con
multiples objetivos, desde simplemente alertar de la
existencia del atague u obtener informacion sin
interferir en el mismo, hasta tratar de ralentizar el

ataque —sticky honeypots— y proteger asi el resto
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del sistema. De esta forma se tienen honeypots de
baja interaccion, usados fundamentalmente como
medida de seguridad, Yy honeypotsde alta
interaccién, capaces de reunir mucha mas

informacion y con fines como la investigacion.

Si el sistema dispuesto para ser atacado forma toda
una red de herramientas y computadoras dedicadas

en exclusiva a esta tarea se le denomina honeynet.?

1.6.4 Beneficios de la Seguridad Cibernética

La seguridad cibernética busca fomentar la confianza en el
uso de las Tecnologias Informéticas de la Comunicacion
(TIC); en consecuencia, representa todas las actividades y
operaciones encaminadas a reducir y prevenir amenazas
y vulnerabilidades, y tener politicas de proteccion;
respuesta al incidente; recuperacion, aseguramiento de
datos, aplicacion de la ley y operaciones militares y de
inteligencia relacionadas con la seguridad del espacio
cibernético. Mona A. Jabbour, A. (2016)

Por lo tanto, la seguridad cibernética toca practicamente
todas las actividades y todos los ciudadanos de todo el
mundo; ofrece enormes oportunidades para mejorar el
desarrollo humano y lograr una mejor integracion de la
informacion en la sociedad. También apoya un mayor
acceso al conocimiento y a la educacion, asi como al

desarrollo de politicas y estrategias.

Por otra parte, impone nuevos tipos de paradigmas
comerciales, profesionales y sociales, dando lugar a una

serie de problemas juridicos y técnicos que deben

2 http://lwww.es.wikipedia.org
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abordarse sobre la base del respeto de su naturaleza y
necesidades especiales. Por lo tanto, se necesita un
enfoque diferente y metodologias diferentes a las
adoptadas antes de la era de la tecnologia de la

informacion y la comunicacion.

Sin embargo, muchos gobiernos y sociedades temen el
impacto negativo que las TIC pueden tener sobre sus
propios ciudadanos debido a los peligros potenciales que
conlleva y por los desafios econdmicos, sociales y de
seguridad que plantea. En consecuencia, la falta de
seguridad en el ciberespacio socava la confianza de la
informacion en la sociedad. Esto es especialmente el caso
con muchas intrusiones en todo el mundo, lo que resulta
en el robo de dinero, activos y sensible informacion militar,

comercial y econémica.

En las instituciones legales y reguladoras que carecen de
ciberespacio, la seguridad socava la realizacion de todo el
potencial de la revolucion de la tecnologia de la

informacion.

En consecuencia, se necesita una atencién especial para
evitar que el ciberespacio se convierta en una fuente de
peligro para los estados y ciudadanos y para prevenir la

aparicion de un paraiso cibernético.

Las autoridades encargadas tratan de encontrar una forma
de prevenir y castigar nuevas formas de actividad
delictiva, como los delitos relacionados con las TIC que
implican asaltos informaticos. Muchos gobiernos ya han
adoptado reglamentos y legislaciones particulares como
respuesta a la necesidad de asegurar la adopcion de

medidas de seguridad.
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1.6.5 Regulacién Juridica Internacional

a)

b)

Argentina. “Argentina sancioné el 4 de junio de
2008 la Ley 26.388 (promulgada de hecho el 24
de junio de 2008) que modifica el Codigo Penal a
fin de incorporar al mismo diversos delitos
informaticos, tales como la distribucion y tenencia
con fines de distribucion de pornografia infantil,
violacion de correo electronico, acceso ilegitimo a
sistemas informaticos, dafio informéatico vy
distribucion de virus, dafio informatico agravado e

interrupcion de comunicaciones”.

Uruguay. “EI Estado uruguayo aprobo en el afio
2007 la Ley N2 18.237 denominada EXPEDIENTE
ELECTRONICO cuyo Gnico articulo autoriza el uso
de expediente electrénico, de documento
electronico, clave informatica simple, firma
electronica, firma digital y domicilio electrénico,
constituido en todos los procesos judiciales y
administrativos que se tramitan ante el Poder
Judicial, con idéntica eficacia juridica y valor
probatorio que sus equivalentes convencionales.
Los delitos informaticos no son de tratamiento
especifico por la legislacion uruguaya, puesto que no
existe una ley de ilicitos informéaticos (no puede haber
delito sin ley previa, estricta y escrita que lo
determine - principio de legalidad-), ni tampoco un
titulo especifico relativo a los mismos en el Codigo

Penal Uruguayo”.

Colombia. “En Colombia el 5 de enero de 2009,
el Congreso de la Republica de Colombia

promulgé la Ley 1273 “Por medio del cual se
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d)

modifica el Cdodigo Penal, se crea un nuevo bien
juridico tutelado denominado “De la Proteccion de la
informacion y de los datos” y se preservan
integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones,
entre otras disposiciones. Dicha ley tipific6 como
delitos una serie de conductas relacionadas con el
manejo de datos personales, por lo que es de gran
importancia que las empresas se blinden
juridicamente para evitar incurrir en alguno de estos
tipos penales. En Colombia existen instituciones de
educacion como UNICOLOMBIA que promueven
capacitaciones en temas relacionados con Delitos
Informaticos, el mejor manejo y uso de la prueba
digital, establecer altos estandares cientificos y
éticos para informéticos forenses, llevar a cabo
investigacion y desarrollo de nuevas tecnologias y
los métodos de la ciencia del andlisis forense digital
e Instruir a los estudiantes en diversos campos
especificos sobre nuevas tecnologias aplicadas a la
informatica Forense, la investigacion cientifica y el

proceso tecnoldgico de las mismas”.

Espafia. “En Espafa, los delitos informaticos son
un hecho sancionable por el Codigo Penal, estas
sanciones se recogen en la Ley Organica 10/1995,
de 23 de noviembre en el BOE numero 281, de 24
de noviembre de 1995. A la hora de proceder a su
investigacion, debido a que una misma accion
puede tener consecuencias en diferentes fueros,
comenzara la investigacion aquel partido judicial
gue primero tenga conocimiento de los hechos
delictivos cometidos a través de un medio

informético, si durante el transcurso de la
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investigacion, se encuentra al autor del delito y
pertenece a otro partido judicial, se podra realizar
una accion de inhibicién a favor de este ultimo para

gue continde con la investigacion del delito”.

e) Meéxico. “En México, los delitos de revelacion de
secretos y acceso ilicito a sistemas y equipos de
informatica son hechos sancionables por el Cédigo
Penal Federal - Titulo Noveno capitulo | y Il. El
articulo 167 fr. VI del Codigo Penal Federal
sanciona con prisibn 'y multa al que
intencionalmente o con fines de lucro, interrumpa o
interfiera comunicaciones alambricas, inalambricas
o de fibra Optica, sean telegréaficas, telefénicas o
satelitales, por medio de las cuales se transmitan

sefales de audio, de video o de datos”.

f)  Venezuela. “El 30 de octubre de 2001 Ila
Asamblea Nacional formulo la Ley Especial contra
los Delitos Informaticos donde se decreta, a través
de 32 Articulos, como se protege a todos los
sistemas y tecnologias de informacion en
Venezuela, cuéles son los delitos relacionados con
estos y que sanciones se aplican en cada delito

especifico”.

1.6.6 Formas de Control

1.6.6.1 Preventivo
Este tipo de ilicitos requieren un control
necesario por no encontrarse en la actualidad
una adecuada proteccién juridica, por lo mismo,
tanto el sector privado como el publico han

tomado algunas medidas para protegerse frente
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1.6.6.2

a estos actos ilicitos; éstas servirian mucho al
momento de elaborar una legislacion mas
completa y coherente para frenar este delito.
Entre las cuales estan:

e Elaboracion de un examen psicométrico
previo al ingreso a areas de sistemas en las
empresas.

e Inclusidbn de clausulas especiales en los
contratos de trabajo con el personal
informético que asi lo requiera por el tipo de
labores a realizar.

e Establecimiento de un codigo ético de
caracter interno en las empresas.

e Adopcion de estrictas medidas en el acceso
y control de las areas informéticas de
trabajo.

e Capacitacibn adecuada del personal
informético, a efecto de evitar actitudes
negligentes.

¢ |dentificacion y en su caso, segregacion de
personal informético descontento.

e Rotacion en el uso de acceso al sistema.

Correctivo

Este tipo de control podra ser aplicados cuando
ya exista un conjunto de normas que regulen
todos los supuestos de hechos configurativos
de estos ilicitos penales, ya que una adecuada
legislacidon no solo traeria efectos correctivos
sino también preventivos, de tal forma que se
reducirian de una manera muy notable estos
ilicitos que tanto mal causan a los interesados

individuales y sociales.
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1.6.7

Impacto de los delitos informaticos

16.7.1

1.6.7.2

Impacto a nivel General

Hoy en dia los usuarios online superan los 200
millones, lo que es un incremento muy
significativo comparado con los 26 millones en
el afio 1995. Es que las tecnologias nos han
facilitado muchas cosas, entre ellas comprar,
vender, realizar pagos, consultar a nuestros
médicos, entre muchas acciones que nos
facilitan las redes para nuestro obrar cotidiano,
sin tener que acudir personalmente a las
instituciones que brindan este servicio. Por lo
cual, las personas que cometen estos delitos
son tan diversos, y tan escurridizos para ley,
gque en reiteradas ocasiones  pasan
desapercibidos a través de las fronteras,
ocultarse  tras incontables enlaces o
simplemente desvanecerse sin dejar
documento alguno que pueda indicar rastro de
ellos. Como se observa son diversos los modus
operandi de estos delincuentes, que no solo
van en esconder pruebas delictivas, sino que
también sabotean las computadoras, manipulan
datos, mandan virus que dafien programas
cibernéticos, etc. y un sin fin de accionares

ilicitos.

Impacto a nivel Social

Este hecho ha provocado en la sociedad que
ésta sea cada vez mas desconfiada a la hora
de  utilizar las tecnologias informaticas.
Entonces este hecho viene afectando una

nueva forma de negociacion, hasta el punto que
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1.6.7.3

podria menguar el comercio electronico por la
falta de apoyo por parte de la poblacion en
general.

Las personas que cometen estos delitos son
aquellas que tienen ciertos conocimientos
especiales en tecnologia, quienes dia tras dia,
vienen perfeccionando sus actos delictivos;
cuyas victimas no solo son personas naturales,
sino que su mira ahora estd mucho mas alta,
como lo es el ambito empresarial y global. Por
lo cual aquellas personas que no tienen
conocimientos basicos en tecnologia, seran
siempre blanco facil para estos malhechores,
entonces es necesario contar con algo de
conocimiento en este campo para no ser
victimas de ellos. EI componente clave para
hacerle frente a este mal es la educacion a la
poblacién en cuanto a tecnologia informatica,
para que de esta manera ellos no sean
engafiados y manipulados de manera facil y

sencilla.

Impacto en la esfera judicial:

A raiz del crecimiento de estos delitos, también
ha surgido la preocupacion de muchos paises
por legislar estas conductas antijuridicas que
estdn dafiando la seguridad de su poblacién.
Son muchos las naciones que han promulgado
leyes para regular esta situacion creciente,
otros han actualizado sus leyes obsoletas, para
que aquellos delitos considerados tradicionales,
sean a su vez considerados ilegales en el
mundo virtual.

Otros paises cuentan con un grupo

especializado en la investigacion de estos
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1.6.8

delitos, tal es el caso de la Oficina de
Investigaciones Especiales de la Fuerza Aérea
de los Estados Unidos, los Investigadores del
Internet de Australia; grupos que son

especialistas en el recojo de pruebas.

La Identidad

El término identidad se muestra a menudo como una
abstraccion muy amplia y compleja, la cual parte de la
nocion que del mismo se tiene, pues se utiliza tanto para
reflejar la realidad intima de un individuo, como su
relacion con otra u otras realidades externas a él. Es
decir, la identidad puede definirse en un principio, como el
modo de ser de cada persona, proyectada a la realidad
social; de este modo, la identidad de la persona no se
agota con los caracteres que externamente la
individualizan, y que conforman sus signos distintivos,
sino que incluyen un conjunto de valores espirituales que
definen la personalidad de cada sujeto, sus cualidades,
atributos, pensamientos; que permiten traducirlos en
comportamientos efectivos de proyeccion social, no
interno. Consiste en que cada persona no vea alterada, ni
negada la proyeccion externa y social de su personalidad”
(Ynchausti Pérez & Garcia Martinez, 2012).

Igualmente, Del Gatto Reyes define a la identidad como
‘un atributo de la persona humana, Derecho Humano
absoluto, personal e imprescriptible, objeto de proteccion
nacional e internacional”. (Del Gatto Reyes, 2000).

A decir de ello, segun Zea plantea: “la identidad, como la
cultura que le da sentido, es algo propio del ser humano,
gueramoslo o no la tenemos como el cuerpo tiene su
sombra. El problema esta en reconocer lo propio y

aceptarlo. Hombres iguales todos, por ser entre si
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distintos, por poseer una personalidad, por ser hombres

concretos y no reflejos de una abstraccion vacia.

En tal sentido, el término identidad constituye un derecho
humano y como tal es de caracter universal, inalienable,
intransferible e irrenunciable; puede expresar tanto aquello
gue caracteriza, especifica y singulariza a un individuo, lo
mas intimo de éste, como su relacion de cercania y

pertenencia a ciertas realidades”. (Zea, 1990).

“El derecho a la identidad personal se circunscribia
practicamente al derecho al nombre en el marco de los
derechos de la personalidad, definidos por Ferrara como:
“Los derechos supremos del hombre, los que le garantizan
el goce de sus bienes personales, el goce de si mismo, la
actuacion de sus propias fuerzas fisicas o espirituales”
(Diéz-Picazo & Gullon, 2003).

De esta manera, se aprecia que la evoluciéon teérica —
doctrinal y legislativa del Derecho a la Identidad Personal
abarca mucho méas que el Derecho al Nombre; ampliando
sus horizontes a una perspectiva integral de la persona
humana. De esta forma el derecho a la identidad personal
comprende no solo el nombre, sino ademas la filiacion y
las relaciones familiares, las relaciones de indole politicas,

culturales, entre otras dimensiones de la personalidad.

1.6.9 Regulacion Juridica del Delito de Suplantacion a la
Identidad:

LEY N° 30096
LEY DE DELITOS INFORMATICOS

CAPITULO Il

Delitos contra Datos y sistemas informaticos
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Articulo 2. Acceso ilicito

“‘El que accede sin autorizacion a todo o parte de un sistema
informatico, siempre que se realice con vulneracion de medidas de
seguridad establecidas para impedirlo, sera reprimido con pena
privativa de libertad no menor de uno ni mayor de cuatro afios y con
treinta a noventa dias multa. Sera reprimido con la misma pena el que

accede a un sistema informatico excediendo lo autorizado”.

Articulo 3. Atentado contra la integridad de datos informaticos

‘El que, a través de las tecnologias de la informacién o de la
comunicacién, introduce, borra, deteriora, altera, suprime o hace
inaccesibles datos informaticos, serd reprimido con pena privativa de
libertad no menor de tres ni mayor de seis afios y con ochenta a ciento

veinte dias multa”.

Articulo 4. Atentado contra la integridad de sistemas
informaticos

“El que, a través de las tecnologias de la informacién o de la
comunicacion, inutiliza, total o parcialmente, un sistema informético,
impide el acceso a este, entorpece o imposibilita su funcionamiento o la
prestacion de sus servicios, sera reprimido con pena privativa de
libertad no menor de tres ni mayor de seis afios y con ochenta a ciento

veinte dias multa”.

CAPITULO 1l

Delitos informaticos contra la indemnidad y libertad sexuales

Articulo 5. Proposiciones a nifios, nifias y adolescentes con fines
sexuales por medios tecnoldgicos

‘El que, a través de las tecnologias de la informacion o de la
comunicacién, contacta con un menor de catorce afios para solicitar u
obtener de él material pornografico, o para llevar a cabo actividades

sexuales con él, sera reprimido con pena privativa de libertad no menor
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de cuatro ni mayor de ocho afios e inhabilitacibn conforme a los
numerales 1, 2 y 4 del articulo 36 del Cddigo Penal.

Cuando la victima tiene entre catorce y menos de dieciocho afios de
edad y medie engafio, la pena sera no menor de tres ni mayor de seis
afos e inhabilitacién conforme a los numerales 1, 2 y 4 del articulo 36

del Cddigo Penal”.

CAPITULO IV
Delitos informaticos contra la intimidad y el secreto de las

comunicaciones

Articulo 6. Tréafico ilegal de datos

“El que crea, ingresa o utiliza indebidamente una base de datos sobre
una persona hatural o juridica, identificada o identificable, para
comercializar, traficar, vender, promover, favorecer o facilitar
informacion relativa a cualquier &mbito de la esfera personal, familiar,
patrimonial, laboral, financiera u otro de naturaleza analoga, creando o
no perjuicio, sera reprimido con pena privativa de libertad no menor de

tres ni mayor de cinco afnos”.

Articulo 7. Interceptacion de datos informaticos

“‘El que, a través de las tecnologias de la informacién o de la
comunicacién, intercepta datos informaticos en transmisiones no
publicas, dirigidas a un sistema informatico, originadas en un sistema
informatico o efectuadas dentro del mismo, incluidas las emisiones
electromagnéticas provenientes de un sistema informatico que
transporte dichos datos informaticos, sera reprimido con pena privativa
de libertad no menor de tres ni mayor de seis afios.

La pena privativa de libertad sera no menor de cinco ni mayor de ocho
afios cuando el delito recaiga sobre informacion clasificada como
secreta, reservada o confidencial de conformidad con las normas de la
materia. La pena privativa de libertad sera no menor de ocho ni mayor
de diez afios cuando el delito comprometa la defensa, la seguridad o la

soberania nacionales”
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CAPITULO V

Delitos informéticos contra el patrimonio

Articulo 8. Fraude informatico

“‘El que, a través de las tecnologias de la informacién o de la
comunicacion, procura para si 0 para otro un provecho ilicito en
perjuicio de tercero mediante el disefio, introduccion, alteracion,
borrado, supresion, clonacion de datos informéticos o cualquier
interferencia 0 manipulacion en el funcionamiento de un sistema
informético, sera reprimido con una pena privativa de libertad no
menor de tres ni mayor de ocho afios y con sesenta a ciento veinte
dias multa.

La pena serd privativa de libertad no menor de cinco ni mayor de diez
afios y de ochenta a ciento cuarenta dias multa cuando se afecte el
patrimonio del Estado destinado a fines asistenciales o a programas de

apoyo social’.

CAPITULO VI

Delitos informaticos contra la fe publica

Articulo 9. Suplantacién de identidad

‘El que, mediante las tecnologias de la informacién o de la
comunicaciéon suplanta la identidad de una persona natural o juridica,
siempre que de dicha conducta resulte algun perjuicio, material o
moral, sera reprimido con pena privativa de libertad no menor de tres ni

mayor de cinco anos”.

CAPITULO VII
Disposiciones comunes

Articulo 10. Abuso de mecanismos y dispositivos informéaticos

“El que fabrica, disefa, desarrolla, vende, facilita, distribuye, importa u
obtiene para su utilizacion uno 0 mas mecanismos, programas
informaticos, dispositivos, contrasefas, codigos de acceso o cualquier
otro dato informatico, especificamente disefiados para la comisién de

los delitos previstos en la presente Ley, o el que ofrece o presta
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servicio que contribuya a ese proposito, sera reprimido con pena
privativa de libertad no menor de uno ni mayor de cuatro afios y con

treinta a noventa dias multa”.

Articulo 11. Agravantes

“El juez aumenta la pena privativa de libertad hasta en un tercio por

encima del maximo legal fijado para cualquiera de los delitos previstos

en la presente Ley cuando:

1. El agente comete el delito en calidad de integrante de una
organizacion criminal.

2. El agente comete el delito mediante el abuso de una posicion
especial de acceso a la data o informacion reservada o al
conocimiento de esta informacién en razén del ejercicio de un
cargo o funcién.

3. El agente comete el delito con el fin de obtener un beneficio
econdmico, salvo en los delitos que prevén dicha circunstancia.

4.  El delito compromete fines asistenciales, la defensa, la seguridad

y la soberania nacionales”.

1.7 PLANTEAMIENTO DE LA HIPOTESIS:
¢Las medidas de proteccion informatica adoptadas en nuestra
legislacion son eficaces para prevenir el delito de suplantacién de

identidad cibernética?
1.8 VARIABLES:
Variable 1:
Eficacia de las Medidas de Protecciéon Informéatica

Variable 2:
Delito de Suplantacién de Identidad Cibernética.
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CAPITULO Il

MATERIALES Y METODOLOGIA

2.1 MATERIAL

2.2 MATERIAL DE ESTUDIO

221

2.2.2

Poblacion

La poblacibn estd conformada por abogados
especializados en Derecho Civil y Penal
capacitados en el rubro del Derecho a la Identidad y
Delitos Informaticos, ubicados en la ciudad de

Trujillo.

Muestra

Hernandez (1991) sefiala que la muestra es un

conjunto seleccionado dentro de una determinada

poblacidn, la cual la representara y se convertira en

materia de estudio dentro de esta investigacion,

estando a ello, la muestra del presente proyecto

estara compuesta por:

o 20 abogados especializados en Derecho Civil y
Derecho Penal, en el rubro del derecho a la
identidad.

2.3 Técnicas, Procedimientos e Instrumentos

231

Para Recolectar Datos

En la recoleccion de datos se procedido de la

siguiente forma:

a) Primer paso: Visitamos las Bibliotecas
especializadas en Derecho de las universidades
UPN, UCV, UNT, UPAO y Colegio de Abogados

de La Libertad, con la finalidad de recolectar
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b)

d)

informacion especializada compuesta por: la
legislacion, libros, articulos y ensayos juridicos
gque se han publicado en las revistas de
Derecho de Familia, ademas de documentacion
que desarrolle el tema abordado en la presente
investigacion. En este paso, se utilizé la técnica
del fotocopiado, la cual nos permitié contar con
reproducciones de dichos documentos, y servir
como soporte bibliografico en el desarrollo del
tema de investigacion. Para ello, fue necesario
realizar las coordinaciones administrativas a
efectos de averiguar los horarios de atencién de
las mismas.

Segundo paso: Realizamos la busqueda de la
informacion desmaterializada, visitando las
bibliotecas virtuales y blogs, los cuales nos
permiti6 recabar la informacion sobre el
tratamiento legal que el tema investigado ha
tenido en nuestro pais como en otros.

Tercer paso: Se cre6 el archivo
correspondiente del esquema de desarrollo del
presente Informe, conforme a la estructura
aprobada por la Universidad. Posteriormente se
identifico los capitulos y subcapitulos del
mismo, para la realizacion de una ordenada

recopilacion de informacion.

Cuarto paso: Realizamos el analisis de los
instrumentos.

Quinto paso: Organizamos, ordenamos,
clasificamos y depuramos la informacion
materializada que se encontrd, teniendo en
cuenta el grado de aportacion al presente

Informe.
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2.3.2

g)

Sexto pas6: Se elaboré los instrumentos
necesarios, en este caso, la guia de
observacion a efectos de realizar el analisis de
los instrumentos.

Séptimo paso: Aplicamos las técnicas y los
instrumentos sefialados, los mismos que han
permitido  alcanzar los resultados vy
posteriormente contrastar y comprobar la

hipotesis.

De procesamiento de informacion

Luego de haber recolectado la informacion y haber

utilizado las técnicas y los instrumentos de

investigacion, se ha realizado el procedimiento

siguiente:

a)

b)

Depuracién de la Informacién: Se seleccion6
la informacién méas importante y trascendente,
escogiendo la informacibn mas actual vy
excluyendo la que no se estimé oportuna por no
tener relevancia con el tema investigado. Este
procedimiento  resulté ventajoso en la
investigacion, exclusivamente al elaborar el
Marco Tebrico, asi como los Resultados y
Discusion de los resultados.

Clasificacion de la Informacion: Se procedié a
clasificar la informacion en relacion a la
dispersion tematica y su importancia, utilidad y
actualidad.

Orden y organizacién: Se procedié a organizar
la informacion por grupos, los mismos que
posteriormente conform6 cada titulo y sub

capitulo en la presente investigacion.
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d)

Tabulacion de la informacion: Por ultimo, se
procedi6 a presentar la informacion que se
recolectd, esto es, trasladar nuestros resultados
a tablas, facilitando su procedimiento. Posterior a
ello, se traslado las tablas a los gréficos, a fin de
analizar, interpretar y  discutir, como

corresponda.
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2.4 Operacionalizacion de Variables:
VARIABLE DEFINICION DIMENSION MARCO TEORICO
OPERACIONAL
1. Derecho penal.
1.1. Concepto.
Delito de | Es el delito que regula los Derecho Penal 1.2. Fundamentos.

Suplantacion de

hechos de suplantacion de

1.3. Protecciodn.

Identidad identidad. 1.4. Finalidad.
1.5. Ley penal.
Son mecanismos con los Derecho a la 1. Seguridad Juridica.
se busca la proteccion del identidad 1.1. Concepto.
delito de suplantacion 1.2. Fundamentos.
Medidas de | ge identidad 1.3. Proteccion del derecho penal.
Proteccion que son:
Cibernética

[ Seguridad Juridica
[J Identidad

2.

Identidad.
2.1. Concepto.

2.2. Fundamentos.
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CAPITULO 1l

RESULTADOS
Aplicados los instrumentos realizados para esta investigacion, se tuvo
los siguientes resultados en las encuestas, que fueron realizadas en

cuatro grupos, siendo de la siguiente manera:

Encuesta realizada a 20 abogados especializado en Derecho de

Civil y Penal, en el rubro Derecho a la identidad.

Estas encuestas realizadas, se aplicaron a abogados especialistas en
Derecho de Civil y Derecho Penal, respecto del Derecho a la Identidad y
los Delitos Informaticos.

El resultado fue el siguiente, conforme a las preguntas:

1. Considera Usted que las medidas de proteccion en la
prevencion del delito de suplantacion de identidad cibernética
previstas en nuestro ordenamiento legal son eficaces :

De los 20 abogados encuestados, se obtuvo que el 40% opind
estar totalmente de acuerdo en que las medidas previstas en
nuestra legislaciéon son eficaces respecto de la prevencion del
delito de “suplantacion de identidad cibernética” pero deben
incorporarse otras.

Por otro lado, se obtuvo que el 20% de los abogados encuestados,
respondid estar de acuerdo en que resulta necesario incorporar
medidas de mayor eficacia en la prevenciéon del delito de
suplantacion de identidad cibernética, lo cual sumado al 40% de los
gue respondieron estar totalmente de acuerdo, suman el 60 % de
abogados que coinciden en opinar que resulta necesario incorporar
medidas de proteccién en la prevencion del delito de suplantacion

de identidad cibernética
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Ademas, el 30% sefialaron no estar de acuerdo en que resulta
necesario incorporar otras medidas de prevencion en la
consumacion del delito de suplantacion de identidad cibernética.

Por ultimo, el 10% sefialé que estan en muy desacuerdo que resulta
necesario incorporar otras medidas de prevencion en la
consumacion del delito de suplantacion de identidad cibernética, lo
cual sumado al 30 % que opinaron estar en desacuerdo, hacen un
total del 40% que coinciden no estar de acuerdo.

Sin embargo, es la mayoria, esto es el 60% que como se repite,
opinan de manera afirmativa y precisan que resulta necesario
incorporar otras medidas de proteccion en la prevencion del delito de

suplantacién de identidad cibernética.

Considera usted que la ausencia de medidas de proteccion en
la  prevencion del delito de “suplantacion de identidad
cibernética” vulnera el derecho a la identidad y la seguridad
juridica:

Del 100% de los abogados encuestados se obtuvo que el 45%
opinaron que estan totalmente de acuerdo que la ausencia de
medidas de proteccion en la prevencion del delito de suplantacion de
identidad cibernética vulnera el derecho a la identidad y la seguridad
juridica.

Asi mismo, el 40% de los abogados precisaron que estan de
acuerdo que la ausencia de medidas proteccion en la prevencién del
delito de suplantacion de identidad cibernética vulnera el derecho a
la identidad y la seguridad juridica, lo cual sumado al 45% que
opinaron estar totalmente de acuerdo, lo cual resulta el 85% de
abogados que afirman que la ausencia de medidas de proteccion en
la prevencion del delito de suplantacion de identidad cibernética
vulnera el derecho a la identidad y la seguridad juridica.

Sin embargo, el 15% de los encuestados precisaron que no estan de
acuerdo que la ausencia de medidas de proteccion en la prevencién
del delito cibernético vulnera el derecho precisado y la seguridad

juridica; empero, la mayoria confirma lo contrario.
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3.

Considera usted que la ausencia de medidas de proteccién en
la prevencion en el delito de suplantacion de identidad
cibernética, coadyuva al delito:

El 60% de los encuestados precisaron que estan totalmente de
acuerdo que la ausencia de medidas de proteccion en la prevencion
en el delito de suplantacion de identidad cibernética, coadyuva a la
comision del delito.

Asi mismo, el 35% de los abogados, indicaron que estan de acuerdo
gue la ausencia de medidas de proteccién en la prevencion del delito
de suplantacion de identidad cibernética, coadyuva a la comision
del delito, lo cual sumado al 60% que indicaron estar totalmente de
acuerdo, hacen un total de 95% de personas que consideran
afirmativamente que la ausencia de medidas de proteccion en la
prevencion en el delito de suplantacién de identidad cibernética,
coadyuva a la comisién del delito.

Sin embargo, solo el 5% de los encuestados, opinaron estar muy en
desacuerdo que la ausencia de medidas de proteccion en la
prevencion en el delito de suplantacién de identidad cibernética,
coadyuva a la comision del delito; lo cual, comparado con el

resultado anterior, no hace la mayoria.

¢cConsidera usted que deben adoptarse otras medidas de
prevencién contra el delito de suplantacién de identidad
cibernética garantiza el derecho a la identidad?

De los abogados encuestados se tiene que el 55% opinaron que
deben adoptarse otras medidas de prevencion contra el delito de
sustitucién de identificacidon cibernética para garantizar el derecho a
la identidad

Asi mismo 40% de los abogados encuestados precisaron que
adoptar medidas de prevencion contra el delito de suplantacion de
identidad cibernética garantiza este derecho fundamentales, lo cual

sumado al 55% de los que opinaron estar totalmente de acuerdo,
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hacen un total de 95% de personas que respondieron
afirmativamente.

Empero el 5% de los encuestados respondieron no estar en
acuerdo ni en desacuerdo en adoptar otras medidas de prevencion
contra el delito de sustitucion de identificacion

¢Considera usted que es deber del Estado, adoptar en su
politica criminal, medidas de prevencion contra el “delito de
suplantacién de identidad”?

Del 100% de los encuestados, el 35% respondieron que es deber
del Estado, adoptar en su politica criminal, medidas de prevencién
en la comisiéon del delito de suplantacién de identidad cibernética
para evitar la vulneracién a este derecho.

Asi mismo, el 35% respondieron que estan de acuerdo que es
deber del Estado, adoptar en su politica criminal, medidas de
prevencién en comision del delito de suplantacion de identidad
cibernética para evitar la vulneracion a este derecho, lo cual
sumado al otro 35% que estan totalmente de acuerdo, hace un
total de 70% que estan a favor que es deber del Estado, adoptar en
su politica criminal, medidas de prevencion de este delito.

Por otro lado, el 20% respondié que estan en desacuerdo que es
deber del Estado, adoptar en su politica criminal, medidas de
prevencion en la comision del delito de suplantacion de identidad
cibernética para evitar la vulneraciéon a este derecho.

Por ultimo, el 10% respondié estar muy en desacuerdo que es
deber del Estado, adoptar en su politica criminal, medidas de
prevencion en la comision del delito de suplantacion de identidad
cibernética para evitar la vulneracién de este derecho, lo cual
sumado al 20% que respondié estar en desacuerdo, hacen un total
del 30% de personas que opinan de manera negativa que si es
deber del Estado, adoptar en su politica criminal, medidas de
prevencion en la comision del delito de suplantacion de identidad
cibernética para evitar la vulneracion de este derecho, empero ello

conforme se advierte no es la mayoria.
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CAPITULO IV
DISCUSION

A efecto practico se realizé un andlisis integro de las encuestas
realizadas, clasificando sélo el tipo de preguntas, siendo de la siguiente

manera.

1. Considera Usted que las medidas de proteccion en la
prevencion del delito de suplantacion de identidad cibernética

previstas en nuestro ordenamiento legal son eficaces

De los 20 abogados encuestados, se obtuvo que el 40% opino
estar totalmente de acuerdo que resulta necesario incorporar
medidas de prevencién en la comision de este delito cibernético.

Un individuo comete este delito cuando se hace pasar por otro a fin
de lograr la obtencion de un beneficio para si mismo.

Esta accion puede tener la intencion de cometer otros hechos que
ya constituyen delitos en si mismos, pero también para la
contratacién de servicios de telefonia, para obtener una hipoteca o
un crédito, para efectuar compras tanto en tiendas fisicas como a
través de tiendas online, etcétera.

‘En internet, y gracias a las facilidades para crear perfiles en
redes sociales con apenas una direccién de correo electrénico
(cualquier direccion de correo electronico), la suplantacién de
identidad se ha multiplicado. Es bastante habitual que alguien
utilice fotografias de otra persona sin su consentimiento expreso y
cree un perfil en Twitter, Facebook o cualquier otra red, incluso
utilizando también su nombre, y haga uso de esta cuenta para
insultar, acosar a terceras personas y hasta para lograr hacerse
con datos personales y bancarios de otros usuarios con los cuales
continuar cometiendo sus fechorias”.

En los casos en que el delincuente adopta la identidad de otra
personal para falsificar tarjetas de crédito, podria estar incurriendo
en delitos de fraude y estafa, mientras que el acceso ilegitimo a

perfiles personales mediante el robo de contrasefas constituye un
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delito de descubrimiento y revelacion de secretos al que se podria
sumar un delito de dafios a soportes, redes o sistemas informéaticos.

Por ello, de los 20 abogados encuestados, se obtuvo que el 40%
opiné estar totalmente de acuerdo que resulta necesario incorporar
medidas de prevencion en la consumacion del delito de suplantacion

de identidad cibernética.

Considera usted que la ausencia de medidas de proteccion en
la  prevencion del delito de “suplantacion de identidad
cibernética” vulnera el derecho a la identidad y la seguridad
juridica:

Del 100% de los abogados encuestados se obtuvo que el 45%
opinaron que estan totalmente de acuerdo que la ausencia de
medidas de proteccion en la prevencion de la comision del delito de
suplantacion de identidad cibernética vulnera este derecho y la
seguridad juridica.

De lo dicho se tiene que efectivamente, las personas encuestadas
consideran que actualmente no existe medidas de proteccion en la
prevencion respecto al delito de suplantacion de la identidad, lo cual,
pues vulnera a este derecho y la seguridad juridica, el mismo que
forma parte del ndcleo de los derechos fundamentales de las
personas.

Por seguridad juridica debe entenderse como aquel Deber del
Estado mediante el cual, garantiza que el ordenamiento juridico
vigente resguarda todos los bienes juridicos.

Mientras por derecho a la identidad debe entenderse como aquel
derecho fundamental que forma parte de la integridad de la persona,
dado que a través de este derecho, la persona aparece en el
sistema juridico.

Siendo asi, se tiene que al no tener medidas de prevencion, el delito
de suplantacion de identidad cibernética vulnera estos derechos
porgue el Estado no ha cumplido con su deber de adoptar en su

politica criminal, acciones que permitan prevenir estos delitos, asi
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también porque la victima queda expuesta a la vulneracion de otros

tantos derechos fundamentales.

3. Considera usted que la ausencia de medidas de proteccion en la
prevencion en el delito de suplantacion de identidad
cibernética, coadyuva al delito:

El 60% de los encuestados precisaron que estan totalmente de
acuerdo que la ausencia de medidas de prevencion en el delito de
suplantacién de identidad cibernética, coadyuva la consumacion del
delito.

Debe entenderse por medidas de prevencion, aguellos mecanismos
que el Estado adopta en este caso especifico en su politica criminal,
para evitar la consumacion del delito de suplantacion de identidad
cibernética.

El delito de suplantacion de identidad cibernética como bien se ha
mencionado, consiste en las acciones mediante las cuales, el sujeto
agente se hace pasar por su victima de manera informatica,
utilizando programas, con los que, obtiene ventajas, como por
ejemplo, compras por internet, etc.

Como se ha repetido, este delito es pluriofensivo, dado que tiene
multiples bienes juridicos que protege, entre ellos y principalmente el
derecho a la identidad y a la seguridad juridica.

Que, el Estado hace una mala praxis de su politica criminal ya que la
enfoca o la prioriza dependiendo la coyuntura y la presion mediatica,
tanto asi, que por ejemplo, prioriz6 la violencia familiar penalizando
los actos, lo cual, marca la diferencia con el delito de suplantacion
de identidad cibernética, la que si bien es cierto, existe incidencia
delictiva, esta no sera prioridad en las atenciones de la politica
criminal del Gobierno de turno, porgue no es mediatico.

En ese sentido, la postura adoptada por el Estado, ocasiona la
inexistencia de los mecanismos de prevencion lo cual genera

vulneracion de los derechos a la identidad y seguridad juridica.
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Considera usted que deben adoptarse otras medidas de
prevencién contra el delito de suplantacién de identidad
cibernética garantiza el derecho a la identidad De los abogados
encuestados se tiene que el 55% opinaron que adoptar medidas de
prevencion contra el delito de suplantacion de identidad cibernética

garantiza el derecho a la identidad.

Como se viene precisando, el delito de suplantacion de identidad es
un delito pluriofensivo porque busca tutelar o proteger varios bienes
juridicos entre ellos, los derechos a la seguridad juridica y el derecho

a la identidad.
Es toda aquella accion, tipica, antijuridica y culpable, que se da por

vias informaticas o que tiene como objetivo destruir y dafar

ordenadores, medios electronicos y redes de Internet.

Los delitos informaticos son actividades ilicitas que:

o Se configuran mediante el uso de computadoras,
procedimientos informéticos entre otros puntos de conexion de
las comunicaciones (el tratamiento de la informacion cientifica

es el medio o via para realizar un delito); o

. Tienen por objetivo principal provocar menoscabos, incitar
pérdidas o paralizar el uso de sistemas informaticos (delitos

informaticos).

Algunas formas de adoptar mecanismos de prevencion serian:

. Elaboracion de un examen psicométrico previo al ingreso e
areas de sistemas en las empresas.

o Inclusion de clausulas especiales en los contratos de trabajo
con el personal informético que asi lo requiera por el tipo de
labores a realizar.

o Establecimiento de un cdodigo ético de caracter interno en las
empresas.

o Adopcion de estrictas medidas en el acceso y control de las
areas informaticas de trabajo.

. Capacitacion adecuada del personal informatico, a efecto de

evitar actitudes negligentes.
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. Identificacion y, en su caso, segregacion de personal
informético descontento.

. Rotacion en el uso de acceso al sistema.

Considera usted que es deber del Estado, adoptar en su
politica criminal, medidas de prevencion contra el “delito de
suplantacion de identidad

Del 100% de los encuestados, el 35% respondieron que estan
totalmente es deber del Estado, adoptar en su politica criminal,
medidas de prevencion en la consumacion del delito de
suplantacion de identidad cibernética para evitar la vulneracion de

derechos fundamentales.

Segun a la contratacion de los resultados se establece que la ley de
delitos informaticos que se administra es ineficaz, primero porque su
tipificacion no es precisa, segundo la ley no esta debidamente
implementada, y al no existir la parte logistica o instrumentos
adecuados para su investigacion, la persecucion y sancién de este

delito es muy complicado por no decir imposible.
Otro de los temas de gran preocupacion es que al no ser precisa

esta ley, y no regular todas las conductas infractoras, los
delincuentes informéticos tienen una salvedad, quedando impunes
frente a sus actos delictivos, esto porque las politicas
criminolégicas acerca de este delito planteadas en nuestra
legislacion peruana se encuentran desfasados en cuanto a una
realidad tecnoldgica actual, lo que se evidencia en la falta de
preparacion para su persecucion legal por parte de las entidades
persecutoras de estos delitos. Lo que genera una gran
preocupacion para toda la poblacion.

De los resultados obtenidos de la encuesta también se observa
gue, la mayoria de fiscales, no adecuan correctamente el tipo
penal, esto porque se han dado casos como violacion a la
intimidad por redes sociales, y fue adecuado al tipo penal de
coaccion, como se puede observar no se ajustd correctamente al
tipo penal que corresponde para estos delitos sino, un articulo de

delitos comunes del Cdédigo Penal, lo cual denota la mala
58



adecuacion que hace el persecutor del delito frente a un hecho
delictivo que merece un trato especial segun la ley dada para estos
delitos, pero al no ser precisa esta ley, provoca ambigledad y
confusion a los operadores de justicia. Y asi otros casos
particulares, a las cuales no se dieron el tratamiento adecuado, a
la actualidad, en nuestra ciudad existe desconocimiento en los
despachos tanto judiciales como fiscales respecto a este tema
desafiante para el derecho, esto porque no se ha difundido, ni
profundizado estos conocimientos.

Sabemos que todo lo concerniente a la tecnologia es un campo
nuevo para muchas personas, dada la naturaleza virtual de los
delitos informéticos resulta dificultoso su tratamiento y a su vez
su tipificacién. Lo cierto es que si no se actia con inmediatez, y
no buscamos alternativas nuevas de soluciones frente a este mal
social, los delincuentes mejores preparados en este campo nos
seguiran llevando la delantera, burlando todos los estandares
propuestos para todos estos casos de delitos cibernéticos
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CAPITULO V

CONCLUSIONES

Las medidas de prevencibn son mecanismos 0 acciones
realizadas por el Gobierno de turno y que la aplican en su politica

criminal a efecto de evitar o prevenir la comision de diversos ilicitos.

El delito de suplantacion de identidad cibernética es un delito
informatico mediante el cual, el sujeto agente se hace pasar por su
victima, via informética, obteniendo beneficio patrimonial o de

alguna otra indole.

El Estado no aplica en su politica criminal, medidas de prevencion
que eviten la comisién del delito de suplantacion de identidad

cibernética, vulnerando asi la seguridad juridica.
Se deben adoptar medidas de prevencion contra el delito de

suplantacién de identidad cibernética para evitar que se vulnere el

derecho ala identidad y la seguridad juridica.
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CAPITULO VI

RECOMENDACIONES

1. Se debe adoptar mecanismos de prevencion mas eficaces a

efecto de garantizar los bienes juridicos que tutela el delito de

suplantacién de identidad cibernética y la seguridad juridica.

. Conforme a la regulacién sobre delitos informaticos, no debe
limitarse a la sancién punitiva, sino que deben aplicarse acciones
en la politica criminal, que prevengan la comision de este ilicito
dotando al Ministerio Publico y la PNP de herramientas

tecnoldgicas para tal fin, a citar el patrullaje cibernético.

Implementar oficinas especializadas descentralizadas de
criminalistica que permitan la investigacion sobre los delitos

informaticos.

Imponer a las entidades financieras y comerciales, la adopcion de
software de proteccion de datos y restriccion a la base que los
contiene para evitar la comision de este ilicito y velar por la

seguridad juridica.

61



CAPITULO VII

REFERENCIAS BIBLIOGRAFICAS

I. TEMATICOS

Bramont, L (2000). Delitos Informaticos. Lima: Revista Peruana de
Derecho.

Calderén, L. (2010). Delitos informaticos y Derecho Penal. México:
Ubijus.

Camacho, L (1997). El delito informatico. Madrid: Graficas Condor.
Durand (2002). Los delitos informaticos en el Codigo Penal Peruano.

Lima: revista Peruana de Ciencias Penales.

Fernandez (2002). Los delitos informaticos. Lima: Juristas.

Morant (2003). Proteccion Penal de la intimidad frente a las
nuevas tecnologias. Valencia: Ed. Practica de Derecho.

Valdés, T. (2003). Derecho Informéatico (3° ed.). México: Mac Graw
Hill.

Orts (2001). Delitos Informaticos y delitos comunes cometidos a
través de la informatica. Valencia: Tirant Lo Blanch.

Villavicencio, F. (2013), Derecho Penal — Parte General. Lima:

Grijley.

62



Il. WEBGRAFIA

1.

https://issuu.com/universidaddel/docs/tesis lic derecho ever

sanchez u la

https://es.wikipedia.org/wiki/Delito inform%C3%Altico

http://www.monografias.com/trabajos6/delin/delin.shtml

http://derecho-informado.blogspot.pe/2013/09/tesis-

delitos-informaticos.html
https://es.scribd.com/doc/63118627/Plan-de-Tesis-
DELITOS-INFORMATICOS

http://www.o0as.org/juridico/spanish/cyb ecu delitos inform.pdf
http://bdigital.ces.edu.co:8080/repositorio/bitstream/10946/1334/2/Delit
0 s%20en%20las%20Redes%20Sociales.pdf

http://mjv.viegasociados.com/wpcontent/uploads/2011/05/DelitosInfor

m_at icos.pdf

63


https://issuu.com/universidaddel/docs/tesis
https://es.wikipedia.org/wiki/Delito
http://www.monografias.com/trabajos6/delin/delin.shtml
http://derecho-informado.blogspot.pe/2013/09/tesis-delitos-informaticos.html
http://derecho-informado.blogspot.pe/2013/09/tesis-delitos-informaticos.html
https://es.scribd.com/doc/63118627/Plan-de-Tesis-DELITOS-INFORMATICOS
https://es.scribd.com/doc/63118627/Plan-de-Tesis-DELITOS-INFORMATICOS
http://www.oas.org/juridico/spanish/cyb
http://bdigital.ces.edu.co:8080/repositorio/bitstream/10946/1334/2/Delito
http://bdigital.ces.edu.co:8080/repositorio/bitstream/10946/1334/2/Delito
http://mjv.viegasociados.com/wpcontent/uploads/2011/05/DelitosInform
http://mjv.viegasociados.com/wpcontent/uploads/2011/05/DelitosInform

ANEXOS



MEDIDAS DE PROTECCION INFORMATICA Y SU EFICACIA EN LA
) PREVENCION DEL DELITO DE SUPLANTACION DE IDENTIDAD
|NSPRUD$|EN. CIBERNETICA EN LA CIUDAD DE TRUJILLO
TOS
APLICADOS ABOGADOS ESPECIALIZADOS EN DERECHO DE FAMILIA: DERECHO DE
ALIMENTOS
P 1 P2 P 3 P 4 PS5

1 D D D D B

2 D D D D B

3 B D E E B
4 B A D E A
5 B A E E A
6 A D A D A
7 D E D D B
8 B D E E B
9 B D E E B
10 A D D D B
11 B A D D B
12 D D E C B
13 E E E D B
14 E E E D B
15 E E E E B
16 E E E E A
17 E E D E A
18 E E E E A
19 E E E E E
20 E E E E E
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MATRIZ DE VALIDACION DE INSTRUMENTO CUESTIONARIO PARA
ENCUESTAS A ESPECIALISTAS EN DERECHO CIVIL Y DERECHO
PENAL, ESPECIFICAMENTE EN EL RUBRO DEL DERECHO A LA

TITULO DE LA INVESTIGACION:

IDENTIDAD

MEDIDAS DE PROTECCION INFORMATICA Y SU EFICACIAEN LA

PREVENCION DEL DELITO DE SUPLANTACION DE IDENTIDAD

CIBERNETICA EN LA CIUDAD DE TRUJILLO, 2020.

VARIABLE 1: DELITO DE SUPLANTACION DE IDENTIDAD

DIMENSION 1: DERECHO PENAL

INDICADORES

ITEMS

CRITERIOS DE VALIDACION DE CONTENIDO

REPRESENTATI

VIDAD

PERTINENCIA

COHERENCIA

COSISTENCIA

CLARIDAD

>

OBSERVACIONES

Suplantacion de
identidad

Considera usted
que resuelta
necesario
incorporar
medidas de
prevencion
contra el delito
de suplantacion
de identidad
cibernética

Delito
pluriofensivo

Considera usted
que la ausencia
de medidas de
prevencion
contra el delito
de suplantacion
de identidad
cibernética
vulnera la
seguridad
juridica y el
derecho a la
identidad
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VARIABLE 2: MEDIDAS DE PREVENCION

DIMENSION 1: LA CONSTITUCION

CRITERIOS DE VALIDACION DE
CONTENIDO

INDICADORES ITEMS

IVIDAD
PERTINENCIA
COHERENCIA
COSISTENCIA

CLARIDAD

> | REPRESENTAT

OBSERVACIONES

- Constitucidn Considera
Politica del Perd. | usted quela
ausencia de
medidas de
prevencion
en el delito
de
suplantacion
de identidad
cibernética,
coadyuva a la
comision del
delito.

Considera
usted que
adoptar
medidas de
prevencion
contra el
delito de
suplantacion
de identidad
cibernética
garantiza la
seguridad
juridica y el
derechoala
identidad

Considera
usted que es
deber del
Estado,

adoptar en
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su politica
criminal
medidas de
prevencion
contra el
delito de
suplantacion
de identidad
cibernética
para evitar la
vulneracion a
este derecho
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VALIDEZ DE CONTENIDO POR JUICIO DE EXPERTOS

Estimado experto, a continuacion, para validar el cuestionario, debe tomar en

cuenta:

A.- Los criterios de calidad: la representatividad, consistencia, pertinencia,
coherencia, claridad en la redaccion, de los indicadores y sus respectivos reactivos

del cuestionario:

Representatividad | Consistencia | Pertinencia Coherencia Claridad
Es lo mas | Esta Convenientes | Los indicadores | Redactado
representativo. fundamentado | por sule items se|con
en bases | importancia y | encuentran lenguaje
teoricas viabilidad. relacionados hay | claro.

consistentes.

correspondencia.

B.-Para valorar a cada indicador con sus respectivos items use la siguiente escala:

0 1

2

3

Totalmente en
desacuerdo

Parcialmente en
desacuerdo

Parcialmente de

acuerdo

Totalmente de acuerdo

ABOGADO ESPECIALISTA EN DERECHO CIVILY PENAL: DERECHO A
LA IDENTIDAD
PREGUNTA 1

:Considera usted que las medidas de proteccion en
la prevencion del delito de suplantacion de
identidad cibernética previstas en nuestro

ordenamiento legal son eficaces?

n MUY EN DESACUERDO
n DE ACUERDO

m EN DESACUERDO

= TOTALMENTE DE ACUERDO

m NIDE ACUERDO NIEN DESACUERDO
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ABOGADO ESPECIALISTA EN DERECHO Y PENAL: DERECHO A LA
IDENTIDAD
PREGUNTA 2

¢ Considera usted que la ausencia de medidas de
proteccion en la prevencion del delito de
"suplantacion de identidad cibernética” vulnera el
derecho a la identidad y la seguridad juridica?

u MUY EN DESACUERDO = EN DESACUERDO = NIDE ACUERDO NIEN DESACUERDO
n DE ACUERDO = TOTALMENTE DE ACUERDO

ABOGADO ESPECIALISTA EN DERECHO Y PENAL: DERECHO A LA
IDENTIDAD
PREGUNTA 3
¢ Considera usted que la ausencia de medidas de protecciénenla
prevencion en el delito de suplantacion de identidad cibernética,
coadyuva al delito?

u MUY EN DESACUERDO = EN DESACUERDO = NIDEACUERDO NIEN DESACUERDO
n DE ACUERDO = TOTALMENTE DE ACUERDO
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ABOGADO ESPECIALISTA EN DERECHO Y PENAL: DERECHO A LA
IDENTIDAD
PREGUNTA 4

:Considera usted que deben adoptarse otras
medidas de prevencion contra el delito de
suplantacion de identidad cibernética garantiza el
derecho a la identidad?

u MUY EN DESACUERDO = EN DESACUERDO = NIDEACUERDO NIEN DESACUERDO
n DE ACUERDO = TOTALMENTE DE ACUERDO

ABOGADO ESPECIALISTA EN DERECHO Y PENAL: DERECHO A LA
IDENTIDAD
PREGUNTAS
¢ Considera usted gque es deber del Estado, adoptar en su politica
criminal, medidas de prevencidon contra el "delito de suplantacidn
de identidad?

u MUY EN DESACUERDO = EN DESACUERDO = NIDEACUERDO NIEN DESACUERDO
n DE ACUERDO = TOTALMENTE DE ACUERDO
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